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Onze samenleving is bezig met een snelle digitale transformatie waarin kunstmatige intelligentie (Al)
een steeds centralere rol speelt. Generatieve vormen van Al als ChatGPT en Gemini hebben een
ontwikkeling in gang gezet die doorwerkt in wet- en regelgeving. Ook de erfgoedsector krijgt hiermee
te maken. De snelle adoptie van deze technologie biedt veel kansen, maar roept ook maatschappelijke
vragen op — van Microsofts co-pilot bij de gemeente Groningen! tot zorgen over manipulatie en
toegang tot betrouwbare bronnen.?

In een voorlopig standpunt voor rijksorganisaties bij het gebruik van generatieve Al komt voormalig
staatssecretaris Van Huffelen met een krachtig standpunt:

'Voer risicoanalyses uit, hou je aan de wet en wees voorzichtig®

Met risicoanalyses verwijst de staatssecretaris hier naar de Data Protection Impact Assessment (DPIA),
zoals voorgeschreven in de Algemene Verordening Gegevensbescherming (AVG), en een (vrijwillig)
algoritme impact assessment*. Daarnaast geeft ze aan dat niet-gecontracteerde Al-toepassingen?® zoals
ChatGPT die gratis op internet toegankelijk zijn, waarschijnlijk niet aan wet- en regelgeving voldoen en
in beginsel niet zijn toegestaan voor rijksoverheden.

Door deze transformatie en de brede discussie rondom deze technologieén moeten alle
maatschappelijke sectoren zich hiertoe actief gaan verhouden. Ook het bestaande juridische kader
moet worden aangepast aan deze nieuwe technologie.

Dit betekent onder andere dat het interne beleid van erfgoedinstellingen moet gaan voldoen aan deze
kaders. Deze beginnen met de al bekende regels en eisen vanuit bijvoorbeeld de Archiefwet, de
Auteurswet en aanverwante wetten, en de AVG.

Daarnaast is recentelijk de Al-verordening aangenomen. Deze nieuwe wetgeving uit Brussel regelt hoe
Al-producten op de interne markt van de Europese Unie gebruikt mogen worden. De verordening is op
12 juli 2024 gepubliceerd - en hoe de erfgoedsector zich ertoe gaat verhouden zal nog blijken.
Inmiddels heeft de Rijksoverheid hier ook al een gids over uitgebracht.®

Dit kennisproduct biedt handvatten waarmee beleidsmakers en juristen in de erfgoedsector het
denken over Al-toepassingen binnen de erfgoedsector kunnen gaan vormgeven. Voor mensen die
werken met erfgoedcollecties biedt dit document een introductie op de interactie tussen wet- en
regelgeving en de snel ontwikkelende techniek.

In tegenstelling tot andere kennisproducten van KVAN, zoals die over bouwdossiers en audiovisueel
erfgoed, bevat dit document geen concrete risico-afwegingen of beschermende maatregelen. Het veld
is hiervoor nog te veel in beweging.

1 Zie waar moet de gemeente op letten bij het gebruiken van generatieve ai? | Gemeente Groningen.
2 Zie Artificial intelligence in the context of cultural heritage and museums.

3 Zie Voorlopig standpunt generatieve Al Kabinet | Nieuwsbericht | Rijksoverheid.nl.

4 Zie Impact Assessment Mensenrechten en Algoritmes | Rapport | Rijksoverheid.nl.

5 Al-toepassingen waar iedereen toegang toe heeft, soms met het aanmaken van een account. In
tegenstelling tot een Al-toepassing waar je inkoopproces voor aangaat.

© Zie Gids Al-verordening | Brochure | Rijksoverheid.nl.
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Deze handreiking laat ethische kwesties over Al in de erfgoedsector buiten beschouwing. Dit gaat
bijvoorbeeld om vragen als: Is het verantwoord om taalmodellen te gebruiken die zijn getraind met
materiaal zonder medeweten van de auteurs? En moeten erfgoedinstellingen het gebruik van hun
collecties voor Al-training toestaan of juist tegenhouden? Deze gesprekken dient de sector zelf te
voeren, waarbij de juridische kaders uit dit document als uitgangspunt kunnen dienen.

Voor transparantiedoeleinden: uiteraard is er van generatieve Al gebruikgemaakt tijdens de
ontwikkeling van dit document.” Het document bevat alleen tekst die door een menselijke eindredactie

is nagelopen.

7 Met nhame Gemini Advanced eind 2024.
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Dit kennisdocument bestaat uit drie hoofdstukken. Het eerste hoofdstuk verkent de toepassingen van
Al binnen de erfgoedsector. Denk hierbij niet alleen aan de generatieve Al's die zoveel in het nieuws
zijn, maar ook aan handschriftherkenning, het opnemen van de modellen in archiefcollecties en
nieuwe informatie, kennis en cultuur die met Al geproduceerd is. Dit hoofdstuk maakt de lezer bekend
met Al in de breedste vorm zoals die wordt gebruikt in de erfgoedsector en geeft een eerste indicatie
welke rechten en verplichtingen gelden op de verschillende toepassingen.

Het tweede hoofdstuk schetst het juridisch kader. Het geeft een introductie van de relevante aspecten
van de Archiefwet, de Auteurswet, de Algemene Verordening Gegevensbescherming (AVG) en de Wet
Op De Artificiéle Intelligentie (Al-verordening). De lezer krijgt hiermee een helder en kort overzicht van
de toepasbare wet- en regelgeving.

De informatie uit deze hoofdstukken wordt gebruikt om in het derde en laatste hoofdstuk enkele
vragen en casussen uit de erfgoedsector te beschrijven en duiden. Hiermee krijgt de lezer praktisch grip
op Al-toepassingen in erfgoedorganisaties.

De auteurs willen dank uitspreken voor vroege lezers, onder wie Maarten Brinkerink, Willy Tadema en
Ellen van Keer. Een bijzondere dank aan Ronald de Nijs voor zijn uitgebreide redactiewerk.

Kennisdocument Al en Erfgoed




Het kennisdocument 'Al en Erfgoed' geeft een juridisch kader voor de impact van kunstmatige
intelligentie op de erfgoedsector. Het document belicht de juridische uitdagingen die dit oplevert voor
musea, archieven en bibliotheken.

Al-toepassingen in de erfgoedsector

e Automatisering van repetitieve taken - Denk aan het digitaliseren van archieven met tekst-
en handschriftherkenning, het automatisch labelen van objecten in museumcollecties en het
transcriberen en metadateren van audiovisueel materiaal.

e Verbetering van de toegankelijkheid - Al kan helpen bij het creéren van interactieve
tentoonstellingen, gepersonaliseerde rondleidingen en het vertalen van informatie naar
verschillende talen.

e Dieperinzichtin collecties - Al-algoritmen kunnen patronen en verbanden in grote datasets
ontdekken, wat leidt tot nieuwe inzichten in de geschiedenis en de ontwikkeling van kunst en
cultuur.

e Aanbieden van trainingsmateriaal - Bij het trainen van Al is veel gestructureerde informatie
nodig. De erfgoedsector heeft dat en wordt dan ook veelvuldig gebruikt als bron voor het
trainen van Al.

Juridische aandachtspunten

e Al-verordening: De nieuwe Europese Al-verordening stelt specifieke eisen aan Al-systemen,
waaronder transparantie, risicobeheer en menselijk toezicht.

e Archiefwet: Al-software en toepassingen zullen op (korte) termijn ook als te bewaren
archiefobjecten binnenkomen. Regels rondom archiefvorming zijn hierop al aan het
voorsorteren.

e Auteursrecht: Het gebruik van Al voor tekst- en datamining roept vragen op over auteursrecht
en de uitzonderingen daarop.

e Privacy: Het trainen van Al-modellen met persoonsgegevens vereist zorgvuldige afwegingen in
het licht van de Algemene Verordening Gegevensbescherming (AVG).

Het kennisdocument biedt concrete handvatten voor erfgoedprofessionals om verantwoord met Al om
te gaan. Heldere beleidsvoering, toepassing van risicoanalyse en transparantie naar het publiek staan
hierbij voorop. Door de juridische aspecten van Al in acht te nemen, kan de erfgoedsector optimaal
profiteren van de mogelijkheden die deze technologie biedt.
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Hoofdstuk 1: Toepassingen van Al binnen de
erfgoedsector

ledereen heeft wel een idee van wat kunstmatige intelligentie, artificiéle intelligentie of Al is. Populaire
media hebben ons decennialang voorbereid op dystopische beelden van de impact van kunstmatige
intelligentie op de samenleving. De praktische definitie is zeker ten dele afgeleid van en ontstaan uit
deze media. Wanneer we daarnaast ook kijken naar wet- en regelgeving, ontstaat er een brede definitie
van Al.

Kunstmatige intelligentie is zeker (nog) niet menselijk, we hebben het in dit document dan ook niet
over algemene artificial intelligence, zoals we die kennen van films als ‘I-Robot’, ‘A.l.°, ‘Her’, etc. Het is
ook niet duidelijk of we hier ooit kunnen komen en hoe wenselijk dat is. In plaats daarvan zien we de
ontwikkeling van complexe algoritmen waarvan wij niet langer makkelijk de uitkomst kunnen
voorstellen. Deze toepassingen zijn inmiddels wel gemeengoed geworden, zowel in de zakelijke markt
als in dagelijks privégebruik. Bijvoorbeeld de diverse generatieve Al’s, zoals Gemini en ChatGPT en de
afbeelding-, audio- en videogeneratoren (ook wel ‘deep fakes’).

De wetgeving die momenteel wordt ontwikkeld beperkt zich niet tot deze veelbesproken vormen van
Al-systemen. De wet regelt de toepassing van de onderliggende technieken en is daardoor een stuk
breder. De Al-verordening identificeert bijvoorbeeld drie verschillende toepassingen van technieken?®
waarop de verordening van toepassingis.

Machine learning en deep learning - Dit is de categorie die voornamelijk in het nieuws is. Deze vorm
van Al maakt gebruik van zogenaamde neurale netwerken met meerdere lagen om complexe patronen
in data te leren categoriseren en daarop te handelen. Dit type Al maakt gebruik van grote datasets om
modellen te trainen. Het model gaat dan zelf nieuw binnengekomen informatie categoriseren aan de
hand van getrainde informatie. Deze modellen zijn dan weer de kern van veel Al-toepassingen. Denk
hierbij aan beeld- en spraakherkenning, natuurlijke taalverwerking en vertalingen en zelfs het spelen
van complexe spellen, maar ook aan zelfrijdende auto's en aanbevelingssystemen op
streamingplatforms.

Statistische benaderingen - Ook het gebruik van statistische modellen en
waarschijnlijkheidsberekeningen worden volgens sommige definities onder Al gevat. Deze worden
gebruikt om voorspellingen te doen en beslissingen te nemen. De modellen analyseren grote datasets
om patronen en correlaties te vinden, en gebruiken deze analyses om toekomstige gebeurtenissen te
voorspellen. Denk hierbij aan spamfiltering, fraudedetectie, aanbevelingssystemen en
weersvoorspelling.

Symbolische intelligentie - Denk hierbij aan een algoritme dat beslissingen neemt gebaseerd op een
vooraf ingesteld algoritme. Het maakt gebruik van handmatig gecodeerde kennis en redeneerregels
om problemen op te lossen, bijvoorbeeld bij expertsystemen en planningssystemen. Een bekend

8 Zie bijlage 1 'Technieken en benaderingen op het gebied van artificiéle intelligentie'.
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voorbeeld is het schaakprogramma Deep Blue dat schaakgrootmeester Kasparov versloeg in 1996.
Computerspelletjes en complexe algoritmen die vooraf bepaalde patronen volgen zijn andere
voorbeelden.

Bij de eerste twee toepassingen zien we dat er een grote nadruk ligt op het gebruik van beschikbare
data voor voorspellingen en categorisering.

Trainingsdata Dataset ter ondersteuning Bevraag het Al-model

Bij Al zijn er dan vaak ook drie componenten aanwezig: trainingsdata, modellen en algoritmen.

Trainingsdata - Trainingsdata kan van alles zijn, van teksten, geluid tot afbeeldingen. Hoe beter de
data beschreven is in metadata, hoe waardevoller deze data is om Al te trainen. Bij deze trainingsdata
kunnen allerlei rechten van toepassing zijn, zoals het auteursrecht en de privacywetgeving.

Datasets - Het trainen van Al met een algoritme levert een model op - een groot bestand met getallen.
Het algoritme vertaalt patronen uit trainingsdata naar dit model. Dit model kan gezien worden als een
vereenvoudigde weergave van de werkelijkheid, bruikbaar voor voorspellingen en beslissingen met
nieuwe data. Op de bestanden waarin het model voorkomt kan het databankenrecht van toepassing
zijn. Zie daarvoor het volgende hoofdstuk.

Algoritme - Een algoritme volgt stapsgewijs een procedure om een specifieke taak uit te voeren of een
probleem op te lossen. Het kan zelf een symbolische Al of een statistische analyse zijn die op een
dataset van toepassing is. Ook kan het algoritme modellen interpreteren om deze uit te voeren. In een
archiefcontext zijn algoritmen onderdeel van informatie-objecten met bewaartermijnen die uit
selectielijsten onder de Archiefwet naar voren komen. Ook kunnen implementaties van algoritmen,
oftewel computerprogramma'’s, auteursrechtelijk beschermd zijn.

Al-toepassingen worden in erfgoedinstellingen op verschillende manieren gebruikt. Of het nu gaat om
de technologie zelf, de uitkomsten van het gebruik van de technologie of het aanbieden van
trainingsmateriaal voor Al-toepassingen - elk van deze aspecten roept juridische vragen op.
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Voor archieven kan er naast het gebruik van Al ook nog een extra verplichting zijn om Al en
trainingsmateriaal te bewaren. Wanneer overheden als archiefvormer Al gebruiken, kunnen zij
verplicht zijn om de Al-toepassing te archiveren. Overheden maken namelijk steeds meer gebruik van
Al-toepassingen voor het uitvoeren van hun wettelijke taken. De technieken en de uitkomsten ervan
worden - op termijn - ook aan de archiefbewaarplaats aangeboden bij overbrenging of uitplaatsing
van deze archiefvormer. In de sectie Archiefwet komt aan bod hoe en waarom speciale aandacht
besteed moet worden aan Al-toepassingen.

Algoritmen
en
trainingsdata

v

Archiefvormer Archiefbewaarplaats

Figuur. Archieven moeten algoritmen en trainingsdata opslaan van archiefvormers.

Ten slotte moeten erfgoedinstellingen zich realiseren dat zij de hoeders zijn van waardevolle data.
Deze data wordt bewust - en onbewust - beschikbaar gesteld voor het trainen en vormen van
kunstmatige intelligentie. Hoe de erfgoedsector zich hiertoe verhoudt is nog onderwerp van discussie.
Als materiaal online staat, kunnen derden deze data (zonder expliciete toestemming) kopiéren en
gebruiken als input voor tekst- en datamining, voor het trainen van modellen van kunstmatige
intelligentie.

Hierbij komen zowel juridische als beleidsvragen naar boven. Wil de erfgoedinstelling toestaan dat de
data die ontsloten wordt, wordt gebruikt voor het trainen van de modellen voor Al-toepassingen? Dit
document gaat onder andere in op welke (juridische) middelen er bestaan om met deze uitdaging om
te gaan.

trainingsdata

v

Figuur. Derden gebruiken data van erfgoedinstellingen als trainingsdata.
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Erfgoedinstellingen gebruiken Al voor het verrijken van collectie-informatie - bijvoorbeeld om
ondertiteling aan video's toe te voegen of teksten en handschriften machinaal leesbaar te maken. Bij
dit soort producten komen vragen op als: ontstaat er auteursrecht op de gegenereerde (meta)data bij
deze informatie? Brengt dit additionele privacyrisico’s met zich mee? Afhankelijk van het materiaal en
de gebruikte techniek komen verschillende risico’s naar voren. De secties over de AVG en de
Auteurswet geven hier verdere duiding.

Uitkomsten van Al

\4

N

Uitkomsten van Al

Figuur. Erfgoedinstellingen moeten rekening houden met de uitkomsten van Al.

Denk hierbij aan tekstherkenning, het genereren van ondertiteling, herkenning van elementen in beeld
en vertalingen.® Deze typen toepassingen worden vaak afgekort, zoals OCR, HCR, NER en RAG.
Hieronder volgt een lijst van Al-toepassingen die in de erfgoedsector gebruikt worden.

Optical Character Recognition (OCR) en Handwritten Text Recognition (HTR) - Handschrift- en
letterherkenning worden veelvuldig toegepast in de erfgoedsector. Transkribus®®, ABBYY!! en Loghi'?
zijn waarschijnlijk de meest gebruikte Al-toepassingen. Deze krachtige software voor karakter- en
tabelherkenning (Transkribus) stelt erfgoedinstellingen in staat om teksten in analoge vorm machinaal
leesbaar te maken. Hierdoor kunnen we deze teksten weer verder categoriseren en verrijken. De
software gebruikt trainingsdata om een model te genereren dat teksten met een zekere homogeniteit
kan herkennen.

Named entity recognition (NER) - Wanneer tekst eenmaal machinaal leesbaar is, kan deze digitale
tekst nog verder worden geanalyseerd. Denk hierbij aan het automatisch identificeren en classificeren
van specifieke entiteiten in tekst, zoals namen van personen, organisaties, locaties en datums. Deze
entiteiten worden toegevoegd aan de meta- of paradata. Met NER kunnen bijvoorbeeld
persoonsgegevens worden geidentificeerd om ze af te schermen. De data kan ook worden gebruikt om
de oorspronkelijke tekst beter te vinden en te classificeren, wat Named Entity Linking (NEL) heet.

® Zie ook www.pro.europeana.eu/project/aidculture-an-ai-platform-for-the-cultural-heritage-data-space
voor meer voorbeelden.

10 Zie www.transkribus.org/

11 Zie www.abbyy.com/

12 Zie /www.huygens.knaw.nl/unieke-software-om-historische-teksten-te-transcriberen-nu-opensource-

beschikbaar/.
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Object recognition - Denk hierbij aan het herkennen van objecten, personen en andere elementen in
de digitaal beschikbare materialen van een erfgoedinstelling. Voorbeelden van deze technologie zijn
bijvoorbeeld het herkennen van dieren in afbeeldingen. Gezichtsherkenning wordt vaak als een eigen
categorie gezien.

Gezichtsherkenning - Al-modellen worden getraind op grote datasets van gezichten om patronen en
kenmerken te leren herkennen die uniek zijn voor elk individu. Deze modellen kunnen vervolgens
worden gebruikt om een gezicht te vergelijken met een database van bekende gezichten om een match
te vinden, of om te bepalen of een gezicht overeenkomt met een eerder opgeslagen afbeelding van
dezelfde persoon.

Het museum van Beeld & Geluid gebruikt gezichtsherkenning (een Al-toepassing) om de
museumervaring te personaliseren voor individuele bezoekers.!® De technologie wordt ook toegepast
om personen te herkennen op foto’s of in AV-materiaal.

Deep fakes - Bij deep fakes wordt de gelijkenis van een bestaand persoon gebruikt om deze in een
gegenereerde situatie te plaatsen. Deep fakes komen vaak in het nieuws wanneer mensen misleid
worden of wanneer hun gelijkenis misbruikt wordt. In de erfgoedsector zien we het gebruik van deep
fakes bij tentoonstellingen toenemen,* bijvoorbeeld om een prominent nog levend of historisch
persoon zijn verhaal te laten vertellen.

Chatbots - Ook wel conversational Al genoemd. In de erfgoedsector wordt tegenwoordig
geéxperimenteerd met chatbots.

Neurale Machine Vertaling (NMT) - NMT-modellen worden getraind op enorme hoeveelheden
parallelle gegevens (teksten in de brontaal en hun vertalingen in de doeltaal) om patronen en relaties
tussen talen te leren. Zo kunnen deze modellen de betekenis van een zin in een brontaal omzetten naar
een equivalente zin in de doeltaal, bijvoorbeeld bij het vertalen van ondertiteling of het vertalen van
documenten.

Speech-to-text en text-to-speech - Al wordt ook ingezet bij het extraheren van informatie uit een
ander medium. Voorbeelden zijn het omzetten van dialogen naar tekst of het omzetten van tekst naar
spraak.

Generatieve Al (LLM) - Vrijwel iedereen heeft tegenwoordig wel ervaring met OpenAl’s zoals ChatGPT,
Meta’s LLAMA of Google’s Gemini. Wanneer het alleen om tekst gaat, zijn dit vaak ‘Large Languages
Models’ of LLMs. Systemen die ook andere formaten kunnen verwerken, zoals afbeeldingen of geluid,
worden Multimodal LLMs genoemd.

Ten slotte bestaan er ook ‘Foundation Models’ of ‘General Purpose Al Models’. Dit zijn modellen voor
generatieve Al's die voor veel doeleinden ingezet kunnen worden. Deze modellen worden niet
rechtstreeks toegepast, maar gebruikt als basis voor diensten.

Retrieval-Augmented Generation (RAG) - RAG is een techniek waarmee de output van LLMs
verbeterd wordt door ze specifieke context mee te geven. In plaats van alleen het taalmodel te
gebruiken haalt een RAG-model relevante informatie uit meegestuurde bronnen om meer accurate,

13 Zie Beeld & Geluid opent nieuw Mediamuseum op 11 februari 2023.
14 Zie Philips Museum opent nieuwe expositie brAlnpower over kunstmatige intelligentie.
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actuele en contextueel passende antwoorden te geven. Een voorbeeld is de inzet van een LLM waarbij
specifieke documenten meegestuurd worden waaruit het antwoord op een vraag moet komen.

Andere verrijkingen - Andere vormen van verrijkingen zijn Text to speech en Speech to text
(ondertiteling). Denk ook aan het genereren van materiaal om te laten zien hoe erfgoed er ooit
uitgezien zou kunnen hebben, zoals de randen van de Nachtwacht,' en aan het analyseren van grote
datasets om patronen zichtbaar te maken. Een voorbeeld van dit laatste is het analyseren van
radarbeelden om archeologische sites op de Veluwe te vinden.!®

De rijksoverheid gaf al aan dat we voorzichtig moeten zijn met het gebruik van Al-toepassingen
wanneer we hier zelf geen controle over hebben, zoals chatbotdiensten. Door de snelle ontwikkelingen
is vaak onduidelijk of deze diensten wel voldoen aan de wet- en regelgeving.

15 Zie The Night Watch: The Missing Pieces.
16 Zie European Citizen Science Platform : Heritage Quest en Prehistoric Veluwe more densely populated
than previously thought - Leiden University.
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Hoofdstuk 2: Juridisch kader

Dit hoofdstuk licht relevante wetgeving voor erfgoedinstellingen toe. leder stuk wetgeving is
geschreven met een bepaalde doelstelling, en dat heeft invloed op de manier waarop de wet
gestructureerd is en wat voor type regels eruit voortvloeien.

Het stuk bespreekt de volgende wet- en regelgeving:

Al-verordening
Archiefwet
Auteurswet
Databankenwet

Algemene Verordening Gegevensbescherming

Dit kennisdocument gaat niet in op de Wet Open Overheid, de Wet Hergebruik Overheidsinformatie en
de Data Governance Verordening. Deze wetgeving kan relevant zijn voor Al die door de overheid zelf
wordt ontwikkeld maar valt buiten de scope van dit document.

Wet Op De Artificiéle Intelligentie (Al-verordening) - De Al-verordening!’ is een Europese
verordening die rechtstreeks van toepassing is in de lidstaten. De verordening is in de eerste plaats
een productveiligheidswetgeving, bedoeld voor het reguleren van kunstmatige intelligentie als
product - vergelijkbaar met veiligheidsmaatregelen voor een auto of een magnetron. Door de
bijzondere aard van Al geeft de wet tegelijkertijd ook handen en voeten aan enkele fundamentele
rechten.!® Deze wetgeving bepaalt onder andere de regels waaraan moet worden voldaan bij het
ontwikkelen of aanbieden van een product en is daarom ook van toepassing op het gebruik van Al in
de erfgoedsector.

In mei 2024 is de Al-verordening®® aangenomen? als Europese wet die rechtstreeks van toepassing is.
Doordat dit Europees breed geregeld wordt, zal er weinig Nederlandse wetgeving gemaakt worden die
Al reguleert. Sommige delen van de verordening, zoals het toezicht op hoog risico Al-systemen, treden
pasin augustus 2026 in werking.

De wet wordt gecategoriseerd als een productveiligheidswetgeving. Net als wasmachines,
zonnepanelen en andere apparaten moeten Al-systemen aan bepaalde eisen voldoen. Dit betreft
bijvoorbeeld regels voor het in gebruik nemen van Al-systemen, een verbod op bepaalde praktijken,
regels voor hoog risico toepassingen en transparantieverplichtingen.

" Formeel: 'Verordening Van Het Europees Parlement en De Raad Tot Vaststelling Van Geharmoniseerde
Regels Betreffende Artificiéle Intelligentie (Wet Op De Artificiéle Intelligentie) .

18 Zie Artificial Intelligence — Q&As.

19 De verordening (EU) 2024/1689 van het Europees Parlement en de Raad.

2 De officiele tekst is in juli 2024 gepubliceerd.

15
Kennisdocument Al en Erfgoed



https://ec.europa.eu/commission/presscorner/detail/en/qanda_21_1683

De Al-verordening geeft waarschijnlijk een van de meest juridisch relevante definities van Al-systemen
van dit moment:

‘een op een machine gebaseerd systeem dat is ontworpen om met verschillende niveaus van
autonomie te werken en dat na het inzetten ervan aanpassingsvermogen kan vertonen, en dat,
voor expliciete of impliciete doelstellingen, uit de ontvangen input afleidt hoe output te
genereren zoals voorspellingen, inhoud, aanbevelingen of beslissingen die van invloed kunnen
zZijn op fysieke of virtuele omgevingen’

De Al-systemen die in de vorige secties beschreven zijn, vallen ook onder deze brede definitie.

Al-verordening beperkt van toepassing voor de erfgoedsector - De Al-verordening is niet van
toepassing op Al-systemen of Al-modellen, met inbegrip van hun output, die specifiek zijn ontwikkeld
en in gebruik gesteld voor wetenschappelijk onderzoek en wetenschappelijke ontwikkeling.?? Als een
erfgoedinstelling zelf een Al-systeem ontwikkelt dat handschriften herkent, geldt de verordening niet.
Maar wordt dit systeem of model in de handel gebracht, dan is de verordening wel van toepassing,.
Wanneer de erfgoedorganisatie zelf gebruikmaakt van het open source product Transkribus, geldt de
verordening niet, maar bij gebruik van het commerciéle transkribus.org-platform wel.® Hoe de relatie
tussen Open Source Al en Closed Source Al uitpakt, moet nog blijken.>*

Zoals gezegd moet de Al-verordening worden gelezen als wetgeving die de kwaliteit van een product
reguleert. Het gaat dus niet alleen om fundamentele rechten (zoals de AVG), absolute

vermogensrechten (zoals het auteursrecht) of administratieve verplichtingen (zoals beschreven in de
Archiefwet). De regels zijn ontwikkeld voor ontwikkelaars, aanbieders en gebruikers van Al-systemen.

Tegelijkertijd hangt de kwaliteit van een Al-systeem wel samen met deze fundamentele en absolute
rechten. De verordening beoogt een serie Europese geharmoniseerde regels in te voeren die openbare
belangen in hoge mate beschermen, zoals gezondheid, veiligheid en grondrechten.? Kwaliteitseisen
hebben bijvoorbeeld te maken met het potentieel verwerken van biometrische gegevens, waarvoor de
AVG beperkingen op stelt?®. Bovendien zijn deze Al-systemen vaak gebaseerd op auteursrechtelijk
beschermde trainingsdata die onder de Auteurswet vallen.?” Lees de sectie ‘Tekst- en datamining’ voor
meer informatie over het gebruik van auteursrechtelijk beschermd materiaal.

Al-toepassingen die nu al ingezet worden, hebben te maken met al deze soorten wetgeving. Dit geldt
bijvoorbeeld voor toepassingen om grote collecties inzichtelijk te maken, zoals handschriftherkenning,
named entity recognition en andere soortgelijke systemen. Een foutieve omzetting van geschreven
woord naar machinaal leesbare tekst kan grote gevolgen hebben voor de vindbaarheid, interpretatie

2 Artikel 3 lid 1 Al-verordening.
2 Artikel 2 lid 6 Al-verordening.
2 Quintais, Jodo Pedro, Generative Al, Copyright and the Al Act (v.2) (November 01, 2024). Available at SSRN:
www.ssrn.com/abstract=4912701.
24 Lees bijvoorbeeld ook de Open Source Al-definitie van OpenSource.org: www.opensource.org/ai/open-
source-ai-definition.
% Overweging 5 Al-verordening.
% Daar waar de Al-verordening spreekt over persoonsgegevens gebruiken ze de definities van de AVG.
(Artikel 3 lid 50).
2" Zoals Artikel 53 lid 1 sub ¢ van de Al-verordening.
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en mogelijke verdere verwerking van de gegevens. Als een gebruiker van een archief blind vertrouwt op
de door Al gegenereerde metadata, kan deze concluderen dat een item niet bestaat of onvindbaar is,
terwijl het er weliis.

Verboden Al-systemen - De wetgeving gaat uit van een risicoafweging: hoe hoger de impact, hoe
strikter de regels. Zo zijn er bepaalde Al-systemen die door de wetgeving worden verboden vanwege
een onacceptabel risico. Dit betreft vooral systemen voor het manipuleren, uitbuiten en profileren van
mensen. Ook verboden is het verzamelen of aanleggen van databanken voor gezichtsherkenning door
ongerichte scraping van gezichten van internet of CCTV-beelden.?® Het is onwaarschijnlijk dat een
erfgoedinstelling zelf het initiatief zal nemen om dit soort verboden systemen te ontwikkelen, en ze
zullen niet (lang) op de markt aangeboden worden.? Dit document legt dan ook verder geen nadruk op
deze verboden systemen.

Al-systemen met een beperkt risico - Aan de andere kant van het spectrum zijn er Al-systemen met
een beperkt risico. Deze hebben geen specifieke regels, wel wordt aangeraden om algemene principes
toe te passen zoals menselijk toezicht, non-distriminatie en rechtvaardigheid.*®

Al-systemen voor algemene doeleinden - Dit zijn systemen?! als ChatGPT, DALL-E en andere grote Al-
systemen. Het gaat vaak om grote taalmodellen (Large Language Models, LLM’s) met toepassingen die
soms niet voorzien zijn door hun ontwikkelaars. Aan dit type systemen zijn in de Al-verordening
additionele verplichtingen verbonden. Gezien de aard van deze systemen zal de erfgoedsector ze niet
snel ontwikkelen. Daarom gaan we hier niet op de details in.** Wel kan de erfgoedsector afnemer of
aanbieder van deze systemen worden. Zoek in dat geval additionele juridische verantwoording.

Wel kan het voorkomen dat een erfgoedinstelling een Al-toepassing inzet of ontwikkelt, die wordt
aangemerkt als een systeem met een hoog risico.® Deze systemen mogen alleen in de EU in de handel
worden gebracht of gebruikt als ze aan bepaalde dwingende eisen voldoen.** Deze eisen kunnen nog
wel via een Nederlandse uitvoeringswet verder worden ingericht. De kans is echter klein dat de
erfgoedsector zich met dit type systemen bezighoudt. De meeste Al-toepassingen die de sector
gebruikt zullen in andere risicocategorieén vallen.

Een hoog risico Al-toepassingen valt in een van acht categorieén:

Biometrie

Kritische infrastructuur

Onderwijs en opleiding

Werkgelegenheid, personeelsbeheer en toegang tot zelfstandige arbeid
Essentiéle particuliere en publieke diensten en uitkeringen

8 Zie artikel 5 Al-verordening.

2 Zie ook Risicogroepen Al-verordening | Autoriteit Persoonsgegevens.

30 EU Al Act: Risk-Classifications of the Al Regulation.

31 Ook wel foundational models genoemd.

32 Zie ook Risicogroepen Al-verordening | Autoriteit Persoonsgegevens Risicogroepen Al-verordening |
Autoriteit Persoonsgegevens.

3 Zie ook sectie 4.2 van de 'Gids Al-verordening, versie 1.0 - oktober 2024', Rijksoverheid.

3 Overweging 26 Al-verordening.
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e Rechtshandhaving
e Migratie-, asiel- en grensbeheer
e Rechtspraak en democratische processen

In de erfgoedpraktijk kunnen de categorieén Biometrie en Rechtspraak en democratische processen
relevant zijn of worden. Het is onwaarschijnlijk dat binnen deze categorieén op grote schaal hoog risico
Al-toepassingen in de erfgoedsector gebruikt (zullen) worden.

Biometrie - Hieronder vallen bijvoorbeeld systemen voor biometrische categorisering op basis van
gevoelige eigenschappen of kenmerken en systemen voor emotieherkenning. Er is sprake van een
hoog risico Al-toepassing wanneer een beeldcollectie wordt gecategoriseerd met een Al-systeem en
hierbij bijzondere persoonsgegevens worden toegekend aan geidentificeerde personen. Denk aan ras,
seksuele geaardheid en politieke en religieuze overtuiging. Dit kan voorkomen bij een collectie van een
kerk of politieke partij, waarbij het Al-systeem hierop wordt getraind. Extra aandacht is nodig wanneer
deze categorisering wordt ingezet om onderscheid op biometrische gegevens mogelijk te maken. Zie
ook de sectie ‘Voorschriften hoog risico Al-toepassingen’ hieronder.

Rechtspraak en democratische processen - De Al-verordening beschouwt de inzet van Al bij
rechtsbedeling en democratische processen als een hoog risico. Denk hierbij voornamelijk aan
systemen die de rechterlijke macht ondersteunen bij het onderzoeken en uitleggen van feiten. Mogelijk
valt ook de toegang tot overheidsinformatie in archiefbewaarplaatsen hieronder. De wet beperkt zich
vooralsnog tot de interpretatie door gerechtelijke autoriteiten. Toch is het raadzaam om bij de uitleg
van rechterlijke uitspraken of overheidsbesluiten de risico’s van Al-systemen zorgvuldig te
overwegen.* Het is niet de eerste keer dat de wetgever de cruciale functie van het archief in het
rechtsbestel vergeet.

Uitzondering - Ook al zet een erfgoedinstelling Al-toepassingen in die binnen deze categorieén vallen,
dan hoeft dit niet onder de hoog risico toepassingen te vallen en gelden de voorschriften mogelijk niet.
Als de toepassing geen wezenlijke impact heeft op een besluit, wordt deze niet als hoog risico gezien.
Dit vereist wel een registratie in een EU-register. Bij twijfel of het om een hoog risico toepassing gaat, is
het raadzaam om de leverancier van de toepassing te vragen of deze uitzondering van toepassing is.

Voorschriften hoog risico Al-toepassingen - Bij het ontwikkelen of aanbieden van hoog risico
systemen gelden specifieke voorschriften.*® Zo moet er een doorlopend iteratief systeem voor
risicobeheer worden opgetuigd, waarin de risico’s worden ingeschat en geévalueerd. Hieruit volgen
risicobeheersingsmaatregelen, uiteraard ook weer doorlopend en iteratief. Ook moet er, vergelijkbaar
met een DPIA, een ‘Fundamental Rights Impact Assessment’ (FRIA) worden uitgevoerd.®

De trainingsdata voor deze systemen moet relevant, representatief, volledig en foutvrij zijn. Een Al-
systeem dat getraind wordt op biometrische gegevens moet een volledige dataset gebruiken. Ook
moet openbaar worden gemaakt waarop is getraind. Ook is documentatie van de technische werking
van het systeem een vereiste, evenals het registreren van de activiteiten van deze Al (logging). Verder
zijn diverse administratieve maatregelen verplicht.

% Het Al Office komt in november 2025 met aanvullende richtlijnen voor de risicoclassificatie van Al-
systemen, tot die tijd is het verstandig om hier voorzichtig mee om te gaan.
% Hoofdstuk 2 van de Al-verordening.
37 Zie Artikel 27 van Al-verordening.

18
Kennisdocument Al en Erfgoed




Dit betekent dat bij toepassing van gezichtsherkenning in een collectie de trainingsdata alle personen
al eens correct moeten hebben geidentificeerd. Systemen mogen niet worden gebruikt om mensen in
de toekomst te identificeren. De overige categorieén van hoog risico Al-systemen komen niet voor bij
het gemiddelde gebruik van Al-systemen in de archief- en erfgoedsector.

Naast hoog risico Al-toepassingen zijn er ook hoog risico producten. Het gaat hier om (fysieke)
producten waarvoor ook al veiligheidsregelingen bestaan. Al wordt hier gebruikt als
veiligheidscomponent van een groter technisch systeem, bijvoorbeeld als onderdeel van een
zelfrijdende auto. Dit is voor de erfgoedsector niet relevant.

De Al-verordening beschrijft geen eigendomsrecht zoals de Auteurswet dat is en stelt dan ook maar
weinig regels voor trainingsmateriaal en uitkomsten van Al. Er gelden wel verplichtingen voor Al-
toepassingen die direct met het publiek van de erfgoedinstelling interacteren.

Aangeven wanneer de output van generatieve Al-systemen gebruikt is - Het is verplicht om de
output van Al-systemen te markeren in een machinaal leesbaar formaat en detecteerbaar te laten zijn
als kunstmatig gegenereerd of gemanipuleerd. Dit geldt voor het maken van synthetische informatie,
oftewel het genereren van tekst. Een voorbeeld is wanneer een instelling verhalen laat maken op basis
van collectie-informatie en deze publiceert. Deze verplichting geldt niet voor Al-systemen die
bewerkingen uitvoeren waarbij de inputgegevens niet substantieel wijzigen.*® Denk bijvoorbeeld aan
het genereren van samenvattingen van teksten uit erfgoedcollecties. Bij een strikte lezing lijkt de
verplichting niet op te gaan voor tekstherkenning, ondertiteling of tekst-to-speech Al-systemen, omdat
hier alleen informatie naar een ander medium wordt omgezet en geen nieuwe informatie wordt
gegenereerd.

Aangeven welke trainingsdata gebruikt is - Voor hoog risico systemen en Al-systemen voor
algemene doeleinden moet worden aangegeven waar de trainingsdata vandaan komt. Dit is relevant
voor erfgoedinstellingen, omdat Al-systemen voor algemene doeleinden vaak grote hoeveelheden
informatie gebruiken om mee te trainen, waaronder materiaal van erfgoedinstellingen. Door deze
verplichting komt ook aan het licht welk materiaal nog auteursrechtelijk beschermd is en welk
materiaal persoonsgegevens bevat. De rechthebbende moet dat kunnen controleren. Let op: in veel
gevallen is de erfgoedinstelling niet de rechthebbende.

Ontwikkelaars van hoog risico systemen moeten in hun technische documentatie een algemene
beschrijving van datareeksen opnemen en de herkomst van trainingsdata vermelden.** Ontwikkelaars
van deze exceptioneel grote Al-systemen moeten onder andere een beleid vormen over hoe ze omgaan
met de wensen van auteursrechthebbenden die niet willen dat hun werk als trainingsdata gebruikt
wordt.* Zie voor meer informatie ook de sectie tekst- en datamining onder het hoofdstuk

38 Artikel 50 lid 2 Al-verordening, deze verplichting is niet van toepassing op zogenaamde up-stream
leveranciers van data, of downstream gebruikers van deze modellen. Zie
www./copyrightblog.kluweriplaw.com/2024/11/28/copyright-the-ai-act-and-extraterritoriality/.
¥ Al-verordening BIJLAGE IV, paragraaf 2 lid d.
0 Artikel 53 lid 1 sub c van de Al-verordening, deze verplichting gaat op 2 augustus 2025 in, zie Artikel 113 Al-
verordening.
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‘Auteursrecht’. Daarnaast moeten ontwikkelaars van deze systemen een samenvatting geven van de
informatie die ze gebruiken voor het trainen van hun systeem.

Deep fakes - Musea en archieven gebruiken soms Al-systemen om ‘afbeeldingen tot leven te brengen’,
bijvoorbeeld om een historisch figuur rechtstreeks tegen bezoekers te laten spreken. Als dit een nog
levend of historisch persoon betreft, heet dit een deep fake. De Al-verordening verbreedt deze definitie
tot alle soorten genereerde objecten: al het fotorealistisch AV-materiaal dat door Al ontwikkeld is en
dat een gebruiker kan houden voor een authentiek beeld.*? Bij gebruik van een deep fake moet dit
duidelijk worden aangegeven®, bijvoorbeeld bij de beschrijving van een tentoonstelling. Dit geldt voor
deep fakes in audiovisueel materiaal en in geluid, maar niet voor deep fakes die alleen uit tekst
bestaan.*

De deep fake transparantieverplichting is niet gekoppeld aan definities uit de AVG, die over natuurlijke
- lees, levende - personen gaat. Bij deepfakes in de Al-verordening is het doel om verwarring met
authentiek materiaal te voorkomen. De achterliggende gedachte lijkt te zijn dat het voornamelijk gaat
om het tegengaan van misleiding.

De Archiefwet- en regelgeving - Dit is een publiekrechtelijke/administratiefrechtelijke Nederlandse
wetgeving die een deel van de werking van de overheid en de relatie tussen overheid en burger
regelt. Met name is de overheid verplicht haar informatie in goede, geordende en toegankelijke staat
te brengen en te houden, deze tijdig te vernietigen indien nodig en de niet-vernietigbare informatie
na twintig jaar over te brengen naar een archiefbewaarplaats. Deze informatie moet openbaar en
kosteloos raadpleegbaar zijn voor iedereen, met enkele inhoudelijke uitzonderingen.*

De Archiefwet is van toepassing op archieven die door de overheid worden opgemaakt, ontvangen en
beheerd, of deze nu is overgebracht naar een archiefbewaarplaats* of niet. De wet geldt ook voor
archieven en collecties van particulieren (zoals personen, verenigingen en bedrijven) die in een
archiefbewaarplaats zijn opgenomen. Particuliere archiefinstellingen zoals Beeld & Geluid en het
Instituut voor Sociale Geschiedenis (IISG) vallen niet onder de wet. Privaatrechtrechtelijke organisaties
kunnen voor bepaalde taken wel onder de Archiefwet vallen, zoals garages voor het uitvoeren van APK-
keuringen.

4L Artikel 53 lid 1 sub d van de Al-verordening, deze verplichting gaat op 2 augustus 2025 in, zie Artikel 113 Al-
verordening.
42 Bb 2024/51, 'Vermelding gebruik bij Al-genereerde content', Jasper Klopper en Dirk Visser.
43 Artikel 50 lid 4 van de Al-verordening.
* Artikel 3 lid 60 van de Al-verordening, in de definitie van deepfake wordt alleen Al-gegeneerd beeld-,
audio- of videomateriaal meegenomen.
4 De nieuwe Archiefwet 20xx, die naar verwachting in 2026 in werking treedt, zal deze openbaarheidstermijn
verkorten naar 10 jaar. Het verschil met de Wet Open Overheid is, dat onder de Archiefwet recht op inzage
van documenten bestaat, onder de WOO recht op informatie. De uitzonderingen uit de Archiefwet, zoals
bescherming van de privacy, komen overeen met die uit de WOO.
*In de nieuwe Archiefwet wordt de term ‘archiefbewaarplaats’ vervangen door ‘centrale of decentrale
archiefdienst’.
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Bij overbrenging naar een archiefbewaarplaats wordt de openbaarheid van een archief bepaald in
overleg met de archiefvormer, bijvoorbeeld een ministerie of gemeente. Een overgebracht archiefisin
principe openbaar, tenzij er door de partijen een openbaarheidsbeperking aan wordt meegegeven. De
archivaris heeft hierbij altijd een adviserende rol. Elke openbaarheidsbeperking is bovendien tijdelijk,
met onder de huidige wet een maximale termijn van 75 jaar.*’

Inzien beperkt openbare archiefbescheiden - Beperkt openbaar betekent onder zowel de huidige als
de nieuwe Archiefwet niet dat het dossier voor iedereen achter slot en grendel staat. Toegang tot een
beperkt openbaar dossier of document blijft mogelijk na verzoek van een belanghebbende, met
toestemming van de bestuurlijk verantwoordelijke. In de praktijk is deze bevoegdheid meestal
toegewezen aan de archivaris. De meeste verzoeken worden toegekend, soms onder bepaalde
voorwaarden zoals het ondertekenen van een onderzoekersverklaring waarin onder meer wordt
afgesproken dat persoonsgegevens anoniem worden verwerkt.

Openbaarheidsbeperkingen op particuliere archieven - Bij schenkingen, bruikleen- of
bewaargevingen door particulieren worden onderlinge afspraken gemaakt met de archiefdienst over
openbaarheid en eventuele beperkingen. Voor het inzien van particuliere beperkt openbare archieven
in een bewaarplaats is soms toestemming van de bruikleen/bewaargever of schenker nodig. Dit
gebeurt zoveel mogelijk volgens de Archiefwet, maar is minder strikt dan bij een overheidsarchief.*

Voor een overheidsarchief geldt onder de huidige Archiefwet 1995 dat documenten openbaar zijn na
overbrenging naar een archiefbewaarplaats. Overbrenging moet na uiterlijk 20 jaar plaatsvinden, en
mag in blokken van 10 jaar, waarbij het oudste stuk 30 jaar oud is. Ook vervroegde overbrenging is
mogelijk. Beperkingen op deze openbaarheid kunnen tot maximaal 75 jaar na dato worden gesteld. De
minister of, in geval van gemeenten, gedeputeerde staten kunnen deze termijn verlengen.

Beperkingen op de openbaarheid zijn onder de huidige Archiefwet mogelijk om drie redenen*:

Staatsbelang - Hieronder vallen onder andere staatsgeheimen en geheime documenten in NAVO-
verband of documenten met betrekking tot buitenlandse relaties.

Onevenredige bevoor/benadeling - Dit betreft bijvoorbeeld octrooien of bedrijfsgeheimen en
informatie over beveiliging van gebouwen en/of personen.

Bescherming van de persoonlijke levenssfeer - Dit is in de praktijk en in de jurisprudentie beperkt
tot de levenssfeer van levende personen. De ‘bescherming van de persoonlijke levenssfeer’ is een
breder maar ook vager begrip dan bijzondere en strafrechtelijke persoonsgegevens, die precies
omschreven zijn in de AVG. Anders dan deze laatste categorie moet de ‘bescherming van de
persoonlijke levenssfeer’ worden afgewogen tegen andere belangen, zoals het maatschappelijk belang
van openbare en toegankelijke archieven.

“"In de nieuwe Archiefwet worden de maximale termijnen voor openbaarheidsbeperkingen gewijzigd,
afhankelijk van het onderwerp wordt dit maximum 20 tot 110 jaar.
8 Zie de KIA sectie AVG over Particuliere archieven.
9 Artikel 2A en 15 Archiefwet 1995.
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Voor bijzondere categorieén van persoonsgegevens en persoonsgegevens van strafrechtelijke aard
geldt aanvullend het volgende:

Bijzondere en strafrechtelijke persoonsgegevens - Documenten met deze gegevens mogen volgens
de AVG* worden verwerkt voor handelingen als vervanging, overbrenging en opneming in een
bewaarplaats, maar ze mogen niet ter raadpleging of gebruik beschikbaar worden gesteld. Bedenk wel
dat dit alleen geldt voor gegevens van levende personen.

Ook hier geldt een uitzondering voor verwerking in het kader van wetenschappelijk of historisch
onderzoek.5!

Verkorting overbrengingstermijn - Onder de nieuwe Archiefwet 20xx worden overheidsdocumenten,
volgens het huidige wetsvoorstel, openbaar na 10 jaar, een verkorting van 10 jaar ten opzichte van de
huidige situatie.

Meer beperkingsgronden openbaarheid - In verband met de nieuwe verkorte termijn komen er meer
en specifiekere gronden voor beperking van de openbaarheid. Deze worden gelijkgetrokken met de
beperkingsgronden uit de WOO. Van de 16 gronden kunnen er vijf gronden zonder meer gelden, negen
gronden na een belangenafweging worden toegepast en er zijn twee ‘uitzonderlijke uitzonderingen’s2.

Tijdelijkheid van beperkingen op de openbaarheid - Het wetsvoorstel Archiefwet 20xx voert
verschillende maximale termijnen in voor beperkte openbaarheid:

e 110 jaar voor archieven met bijzondere en strafrechtelijke persoonsgegevens en
identificatienummers zoals het Burgerservicenummer (BSN) én op grond van ‘eerbiediging van
de persoonlijke levenssfeer’. Dit zijn dus gronden om een document of documenten beperkt
openbaar te stellen.

e 75 jaarvoor archieven die ‘eenheid van de Kroon’ en ‘veiligheid van de Staat’ en/of de
‘betrekkingen met het buitenland’ kunnen schaden.

e 20 jaar voor de overige uitzonderingsbepalingen (relatieve uitzonderingsgronden).

In bijzondere gevallen kunnen, net zoals in de huidige Archiefwet, de termijnen worden verlengd met
instemming van de minister of gedeputeerde staten.

De Archiefwet verplicht overheden tot het gebruik van een selectielijst die aangeeft wat permanent
bewaard moet worden en wat na afloop van een bepaalde bewaartermijn vernietigd moet worden.
Deze selectielijst bevat ook regels voor het bewaren van Al-applicaties, waaronder algoritmen. De
regering heeft een al register opgezet voor het beschrijven van algoritmen en het afleggen van
verantwoording over deze algoritmen, nog voordat deze in het archief belanden.>

0 Artikel 2A Archiefwet 1995, sluit aan op de Uitvoeringswet AVG.

5L AVG Artikel 9 / UAVG Artikel 24 en Artikel 32f.

32 Artikel 7.2 van het wetsvoorstel Archiefwet 2021.

%3 Zie www./algoritmes.overheid.nl/nl en /www.aienalgoritmes.pleio.nl/attachment/entity/f1a35292-7ea6-
4e47-93fa-b3358e9ab2e0.
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In hoofdstuk 1 werd beschreven dat Al-toepassingen een vorm van algoritmen zijn, gebaseerd op een
getraind datamodel en de uitvoering daarvan. Wanneer deze algoritmen en hun dataset worden
gebruikt om besluiten geheel of gedeeltelijk te automatiseren, kan dit de transparantie van de
overheid in gevaar brengen, aangezien de manier waarop dit gebeurt verborgen kan blijven.

Vandaar dat de VNG Selectielijst 20205* 5> gemeenten en intergemeentelijke organen verplicht om
gebruikte algoritmen vast te leggen voor verantwoording en reconstructie van besluiten. Algoritmen
moeten vastgelegd worden in samenspel met andere relevante documenten, zoals
ontwerpdocumentatie en eventuele bron- en outputdata.>® Of dit in de praktijk haalbaar is, moet nog
blijken.

Algoritmen met potentieel grote impact op rechten van betrokkenen (resultaat 2.1.2, permanent
bewaren) moeten permanent bewaard worden, inclusief trainingsdata voor reconstructie van de
besluitvorming. Voor andere algoritmen geldt een bewaartermijn van 10 jaar (resultaat 2.1, 10 jaar na
einde werking).*”

Gegevens die door een algoritme worden verwerkt, krijgen niet dezelfde bewaartermijn als het
algoritme, tenzij die gegevens nodig zijn om het algoritme te beschrijven. Ook is er een verplichting om
documentatie van het algoritme op te slaan, waarbij geldt: hoe complexer het algoritme, hoe meer er
bewaard moet worden.

Het gaat hier specifiek om algoritmen met een grote impact, zoals besluitvorming die door
kunstmatige intelligentie wordt gedaan of ondersteund. De complexiteit ontstaat bij ingekochte
systemen waarbij geen toegang is tot de onderliggende algoritmen.

Het Auteursrecht (en aanverwante rechten) - Het auteursrecht en aanverwante rechten zoals het
naburig recht en het databankenrecht kunnen gezien worden als absolute vermogensrechten die
makers een exclusief recht geven om hun werk te (laten) kopiéren, te verspreiden en te exploiteren.
Het is absoluut in de zin dat er geen belangenafweging gemaakt wordt.

De Auteurswet en de Wet op de naburige rechten zijn wetten die de maker en diens rechtverkrijgende
controle geeft over wat er mag gebeuren met het materiaal dat de persoon gemaakt heeft
(intellectueel eigendom). Voor het kopiéren, waaronder het online plaatsen van materiaal waarbij deze
wetten van toepassing zijn, is expliciet toestemming nodig.

Bij de Auteurswet gaat het hier om de intellectuele creatie van de maker, bij de Wet op de naburige
rechten gaat het om de opname van een uitvoering en de daaropvolgende openbaarmaking,
reproductie, etc. van deze uitvoering.

54 Zie Handreiking gebruik Selectielijst voor gemeenten en intergemeentelijke organen 2020 en Selectielijst
gemeenten en intergemeentelijke organen 2020.

% Zie ook Handreiking Selectielijst - GEMMA Online.

* Selectielijst gemeenten en intergemeentelijke organen 2020 pagina 105.

37 Selectielijst gemeenten en intergemeentelijke organen 2020 toelichting bij selectielijstcategorie 2.1.2.
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Het auteursrecht beslaat alle literaire en artistieke werken die de eigen intellectuele creatie van de
maker zijn. Het auteursrecht is een uitsluitend recht van de rechthebbende. Deze rechthebbende mag
anderen uitsluiten van onder andere het maken van kopieén van een auteursrechtelijk beschermd
document, waar zij de rechthebbende van is. Zonder deze toestemming mag er in principe geen kopie
gemaakt worden van het auteursrechtelijk beschermd werk, tenzij een uitzondering van toepassing is.
Mogelijke uitzonderingen worden hieronder beschreven.

Het auteursrecht heeft een beperkte duur. Wanneer de maker van zo’n werk bekend is en deze geen
organisatie is, dan duurt het auteursrecht tot en met de eerste januari 70 jaar na de dood van deze
maker. Oftewel, het auteursrecht is in 2024 verlopen op alle makers die voor 1954 overleden zijn. Ze
zijn dan publiek domein.

Creatie door een persoon  Overlijden persoon

® ® _ » Publiek
70 jaar domein

Is daarentegen de maker niet bekend, dan hebben deze anonieme of pseudonieme werken een ander
regime. Het is immers niet te achterhalen wanneer de maker overleden is. In dat geval duurt het
auteursrecht 70 jaar na creatie of eerste openbaarmaking. Heeft de maker zichzelf alsnog
bekendgemaakt, dan gaat de normale termijn van 70 jaar na diens dood lopen. Bij werken waar alleen
de naam van de uitgever of bedrijf op staat, geldt dezelfde duur als een anoniem werk.>® Oftewel, in
2024 is het auteursrecht verlopen op anonieme, pseudonieme werken en werken van organisaties die
openbaar zijn gemaakt (of nog nooit openbaar zijn gemaakt) van voor 1954,

Eerste
rechtmatige
openbaarmaking 70

- » Publiek
Jaar domein
[ 70 > Publick
Jaar domein
Creatie anoniem 70
/ O : » Publiek
; jaar d -
pseudoniem omein
werk Maker maakt Overlijden
identiteit maker
bekend

Figuur. Duur auteursrecht bij anonieme en pseudonieme werken.

8 Dit is niet zonder risico, na een uitspraak in de bekende rechtszaak met Erfgoed Leiden zou de
erfgoedinstelling deze bepaling niet zelf kunnen maken. Zie Praktisch handvat uitspraak rechtszaak Erfgoed
Leiden/uitgever Voet.

24
Kennisdocument Al en Erfgoed



https://www.kvan.nl/nieuws/praktisch-handvat-uitspraak-rechtszaak-erfgoed-leiden-uitgever-voet-2/
https://www.kvan.nl/nieuws/praktisch-handvat-uitspraak-rechtszaak-erfgoed-leiden-uitgever-voet-2/

De wet op de naburige rechten lijkt sterk op het auteursrecht, maar is bedoeld voor uitvoerende
kunstenaars als acteurs en muzikanten die andermans werk uitvoeren. Dit recht is bijvoorbeeld van
toepassing op audio- en audiovisuele producties, zoals opnames van toneelstukken en films. Op
hetzelfde werk kan zowel het auteursrecht als het naburige recht van toepassing zijn.

Niet alle kopieén worden voor dezelfde doeleinden gemaakt. In bepaalde gevallen gelden
uitzonderingen waarbij geen toestemming van de rechthebbende nodig is. Voor de erfgoedsector zijn
dit onder andere het maken van een preserveringskopie, het tonen op studiezaal en het maken van een
kopie voor privéstudie.

Uitzondering - Het maken van een preserveringskopie®® - Een erfgoedinstelling mag altijd een
preserveringskopie maken voor het behoud van een document, mits de reproductie daarvoor
noodzakelijk is. Deze drempel is vrij laag: het argument dat door digitalisering het document niet meer
fysiek geraadpleegd hoeft te worden, is al voldoende om het behoud ervan te verbeteren.
Rechthebbenden kunnen het maken van preserveringskopieén niet tegenhouden of wegcontracteren.

Preserveringkopieén zijn een vertaling van het ene medium naar het andere, bijvoorbeeld van papier
naar digitaal. Dit geldt ook voor het machinaal leesbaar maken van teksten via OCR. In dat geval is
geen toestemming van de rechthebbende nodig. Let op: deze kopieén mogen alleen met toestemming
online worden geplaatst.

Uitzondering - Het materiaal op studiezaal aanbieden®’ - Erfgoedinstellingen mogen objecten uit de
vaste collectie beschikbaar stellen aan individuele gebruikers voor onderzoek of privéstudie, zowel op
de studiezaal als binnen hun netwerk. Strikt genomen is dat echt op schermen van de instelling zelf,
tegenwoordig valt de facto de wifi van de instelling hier ook onder. Let op: in
schenkingsovereenkomsten kan deze mogelijkheid zijn voorbehouden.

Uitzondering - Privéstudie®! - Natuurlijke personen® mogen enkele®® kopieén maken van objecten
uit de collectie van erfgoedinstellingen voor eigen oefening of studie. Zij mogen deze kopieén niet aan
derden verstrekken.

Geen uitzondering - Op internet tonen - Geen van de uitzonderingen op het auteursrecht biedt de
mogelijkheid om auteursrechtelijk beschermd materiaal online te tonen buiten de instelling zonder
toestemming van de rechthebbende.

Collectief beheer - Collectieve beheersorganisaties zoals Pictoright, Buma/Stemra, LIRA en StOPnl
vertegenwoordigen het auteursrecht of het naburige recht van makers. Deze organisaties mogen
toestemming geven voor hergebruik van werken van hun leden.

Aansprakelijkheid - De vuistregel is dat de degene die de handeling verricht, aansprakelijk is bij
inbreuk op het auteursrecht en aanverwante rechten. Als een erfgoedinstelling een kopie maakt en

9 Artikel 16n van de Auteurswet.
¢ Artikel 15h van de Auteurswet.
& Artikel 16b van de Auteurswet.
62 Een ‘natuurlijk persoon’ is jargon voor een persoon, niet zijnde een rechtspersoon.
& De wet schrijft geen exacte waarde voor enkele.
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online zet, is zij daarvoor aansprakelijk. De erfgoedinstelling is niet aansprakelijk voor later gebruik
door de gebruiker - die heeft een eigen verantwoordelijkheid. Een voorbeeld: als een gebruiker een
kopie maakt voor thuisstudie en deze later in een boek publiceert, is de erfgoedinstelling daar niet
aansprakelijk voor.

Naast de basisregels in de Auteurswet hebben erfgoedinstellingen bij kunstmatige intelligentie te
maken met nog een aantal belangrijke regels, vooral voor tekst- en datamining. Al-systemen hebben
veel gestructureerde trainingsdata nodig, waarvoor soms erfgoedcollecties worden gebruikt - vaak
zonder dat de trainende partij contact opneemt met de instelling. Dit heet tekst- en datamining en
wordt in de Auteurswet als volgt gedefinieerd:

‘Een geautomatiseerde analysetechniek die gericht is op de ontleding van tekst en gegevens in
digitale vorm om informatie te genereren zoals, maar niet uitsluitend, patronen, trends en
onderlinge verbanden.”®*

Erfgoedinstellingen - Cultureel erfgoedinstellingen® mogen voor wetenschappelijk onderzoek altijd
tekst- en datamining toepassen op werken waartoe zij rechtmatige toegang hebben. Een
erfgoedinstelling mag dus bijvoorbeeld een analyse maken van alle materiaal dat rechtmatig op
internet toegankelijk is.®®

De informatie die nodig is voor analyse mag door de instelling ook worden bewaard, mits ‘met een
passend niveau van bescherming[...] voor doeleinden in verband met wetenschappelijk onderzoek’®’.
De erfgoedorganisatie moet ook organisatorische en technische maatregelen treffen om de toegang
tot dit materiaal te beperken tot gebruikers met onderzoeksdoeleinden.

De brondata zelf mag niet worden gedeeld, maar de uitkomsten van de analyse wel. Een Duitse
rechtszaak® uit 2024 gaf hier meer duidelijkheid over. In de rechtszaak werd de organisatie LAION
aangeduid als onderzoeksinstelling en mocht daarom foto’s van fotograaf Kneschke via object
recognition analyseren. Daarnaast mocht LAION een lijst publiceren met links naar de geanalyseerde
foto’s en de bijbehorende conclusies.

Erfgoedinstellingen mogen dus alles wat rechtmatig online geplaatst is, tekst- en dataminen, maar
aanbieders hoeven het materiaal niet ter beschikking te stellen. Aanbieders van auteursrechtelijk
beschermd materiaal mogen 'maatregelen nemen met het oog op de veiligheid en de integriteit van de
netwerken en databanken waar die werken zijn opgeslagen'.®®

Het gaat hierbij om technische maatregelen. Contractuele maatregelen waarbij het erfgoedinstellingen
verboden wordt om te tekst-en dataminen zijn nietig. Dit betekent dat aanbieders wel maatregelen

64 Artikel 25a lid 3, Auteurswet.
5 Artikel 25a lid 4, Auteurswet.
® 'Onder rechtmatige toegang moet worden verstaan toegang tot content op basis van open access beleid
of via contractuele regelingen tussen rechthebbenden en onderzoeksorganisaties of instellingen voor
cultureel erfgoed, zoals abonnementen, of op andere legale wijze. [...] Onder rechtmatige toegang moet ook
worden verstaan toegang tot content die vrijelijk online beschikbaar wordt gesteld.' Overweging 14 CDSM.
7 Artikel 15n lid 2 Auteurswet.
% Kneschke v. LAION.
% Artikel 15n lid 3 Auteurswet.
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mogen nemen om de toegang tot de data te beperken, zoals het plaatsen achter een inlog of het
blokkeren van IP-adressen.

Andere gebruikers - Gebruikers die geen erfgoedinstelling of onderzoeksinstelling zijn, kunnen geen
beroep doen op bovenstaande regels. Zij mogen wel tekst- en dataminen, maar onder specifieke
voorwaarden: ze moeten het gekopieerde materiaal verwijderen na afronding van de analyse en
mogen alleen minen als de rechthebbende hiervoor geen voorbehoud heeft gemaakt.

Een voorbehoud is niets anders dan een verbod voor anderen. Deze TDM opt-out geldt alleen voor
andere gebruikers, anders dan culturele erfgoedinstellingen die tekst- en dataminen met het oog op
wetenschappelijk onderzoek.

'mits [...] het auteursrecht door de maker of zijn rechtverkrijgenden niet uitdrukkelijk op passende
wijze is voorbehouden, zoals door middel van machinaal leesbare middelen bij een online ter
beschikking gesteld werk. ™

Een TDM opt-out moet via machinaal leesbare middelen worden gecommuniceerd. Volgens de richtlijn
vallen ook algemene voorwaarden hieronder.” In een casus van de Koninklijke Bibliotheek wordt dit
voorbehoud op twee manieren gecommuniceerd: via de algemene voorwaarden van een website én
via een robots.txt-standaard.

In de gebruiksvoorwaarden™ van Delpher staat dat alle auteursrechtelijk beschermde werken niet door
commerciéle partijen mogen worden gemined:

'Voor commerciéle partijen is het verboden om kopieén van auteursrechtelijk beschermde werken
op onze website te maken ten behoeve van tekst- en datamining (TDM) waaronder training van
Al-modellen. Dit verbod vormt een voorbehoud als bedoeld in artikel 150 Auteurswet en artikel
4(3) CDSM-richtlijn.' Bron: gebruiksvoorwaarden Delpher.

De KB gebruikt ook de robots.txt-standaard om ChatGPT op machinaal leesbare wijze te verbieden om
de Delpher-website te minen. Robots.txt is een tekstbestand dat op websites wordt geplaatst om
robots te instrueren welke delen ze wel en niet mogen crawlen en indexeren. Het werkt als een
verkeersbord voor robots: het geeft aan waar ze wel en niet mogen komen. Deze toestemming of
verboden kunnen voor alle robots of voor specifieke robots (user-agents) worden geconfigureerd. In de
praktijk volgen niet alle robots deze regels. Robots.txt is dus geen firewall of harde beperking, maar
communiceert alleen een verbod op machinaal leesbare wijze.

" Artikel 150 lid 1, tweede zin.

™ Zie overweging 18, CDSM. Een vonnis van een Duits gerechtshof bevestigt dit. Zie Kneschke v. LAION.

2 Een recente hoorzitting in Duitsland beschouwt een tekst in een algemene voorwaarde ook als machinaal
leesbaar. Zie Machine readable or not? - notes on the hearing in LAION e.v. vs Kneschke - Kluwer Copyright

Blog.
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Op Delpher ziet dat er voor ChatGPT zo uit:

'User-agent: GPTBot
Disallow: /

User-agent: ChatGPT-User
Disallow: /'

In menselijk leesbare taal betekent dit dat iedere robot die zichzelf identificeert als GPTBot of ChatGPT-
User geen toegang mag hebben tot de site.

Op beide methoden is het een en ander aan te merken. De opt-out via de algemene voorwaarden
betreft alle auteursrechtelijk beschermde werken op Delpher. Deze opt-out kan echter alleen worden
ingeroepen door de ‘maker of zijn rechtverkrijgenden’. Omdat de KB in veel van de gevallen zelf niet de
auteursrechthebbende is van het aangeboden materiaal, is de juridische geldigheid op basis van het
auteursrecht twijfelachtig. Het is aan de rechthebbende om deze opt-out te verzoeken. Op basis van
het databankenrecht zijn er wel mogelijkheden tot een TDM opt-out. Lees hiervoor de volgende sectie
over de databankenwet.

Dit komt ook terug in de recente koepelovereenkomst tussen de KB en de collectieve
beheersorganisatie Pictoright.” Deze overeenkomst maakt het mogelijk om niet langer in de handel
zijnde periodieken te ontsluiten zonder toestemming van de rechthebbende. De overeenkomst bepaalt
dat de erfgoedinstelling een TDM opt-out moet plaatsen op de periodieken die zij beschikbaar stelt.™ ™

Ook de machinaal leesbare tekst via robots.txt is niet optimaal. Deze standaard werkt door het
aangeven van een verbod op specifieke URL's, zoals een directory binnen een website. Hierdoor is het
lastig om onderscheid te maken tussen de delen van de site die wel en niet gecraweld of gemined
mogen worden. Het bestand zal dan per pagina moeten aangeven wat wel en niet mag en het bestand
kan daarmee ook geen onderscheid maken tussen meerdere objecten die via 1 URL beschikbaar zijn.
Websites van erfgoedinstellingen zijn doorgaans niet zo ingericht dat ze kunnen aangeven welk
materiaal tot het publiek domein behoort en welk niet. Een opt-out via robots.txt is daarmee een grof
instrument dat niet overweg kan met de nuances van erfgoedsites en de bijbehorende
auteursrechtelijke diversiteit en complexiteit.

0ok moet bij het gebruik van robots.txt de specifieke crawler worden aangewezen, zoals ‘GPTBot’ en
‘GPTBot-User’ in het bovenstaande voorbeeld. Een recente Nederlandse rechtszaak™ heeft bepaald dat
dit exact moet gebeuren, anders is het verbod niet geldig. Als er een crawler komt met de naam
‘GPTBot-v2’, geldt het eerste verbod mogelijk niet meer. Dit kan leiden tot een Whac-A-Mole-situatie en
vereist veel analyse van het websiteverkeer.

Daarnaast zien we dat steeds meer Al-toepassingen in opdracht van de gebruiker crawlen.”” ChatGPT
en Gemini kunnen bijvoorbeeld worden gevraagd om een webpagina te analyseren of samen te vatten.

3 Zie www.kvan.nl/themas/auteursrecht-werken-die-niet-langer-in-de-handel-zijn-periodieken/.

™ Zie artikel 8.2 van de 'Koepelovereenkomst Out-of-commerce Periodieken'.

™ Het is overigens de vraag of een verruimde licentie van een CBO ook een TDM opt-out kan inroepen voor
niet-leden. Deze discussie valt echter buiten de scope van dit document.

76 Zie paragrafen 4.29-4.33 van het vonnis Rechtbank Amsterdam 30 oktober 2024,
ECLI:NL:RBAMS:2024:6563.

" Crawlers And Agents And Bots, Oh My: Time To Clarify Robots.txt | Techdirt.
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http://www.kvan.nl/themas/auteursrecht-werken-die-niet-langer-in-de-handel-zijn-periodieken/
https://www.kvan.nl/wp-content/uploads/2024/07/315.2-Koepelovereenkomst-Out-of-commerce-Periodieken-juli-2024.pdf
https://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:RBAMS:2024:6563
https://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:RBAMS:2024:6563
https://www.techdirt.com/2024/07/03/crawlers-and-agents-and-bots-oh-my-time-to-clarify-robots-txt/

Het materiaal wordt dan niet gebruikt om mee te trainen, maar het getrainde model en algoritme
worden wel toegepast op het materiaal. Dit roept de vraag op of de Al-toepassing zich in deze gevallen
moet houden aan robots.txt.

Binnen de Europese Unie wordt hiervoor een best practice ontwikkeld, maar deze is nog niet af.”® ®Het
ontbreekt nog aan de technologische mogelijkheden en de middelen om te controleren of deze
verboden worden nageleefd.

De regels voor tekst- en datamining gelden binnen de Europese Unie, als daar het maken van de kopie
of de analyse plaatsvindt. Vinden deze activiteiten buiten de EU plaats, dan gelden deze regels niet en
kan de bovenbeschreven opt-out niet worden gegarandeerd. Een bedrijf dat traint buiten Europa, mag
de producten daarvan ook zonder probleem buiten Europa aanbieden. Grote modellen hebben dan
wel weer transparantieverplichtingen om deze toepassingen in de EU op de markt te brengen.

In de VS, waar veel training voor Al plaatsvindt, bestaat geen lijst met beperkingen en uitzonderingen
op het auteursrecht, maar slechts één principe: fair use.® Eerdere rechtszaken rondom Google Books
wezen al uit dat tekst- en datamining in de Verenigde Staten onder fair use vallen en dat Al-bedrijven
auteursrechtelijk beschermd materiaal waarschijnlijk mogen gebruiken om mee te trainen. In 2024 zijn
hierover verschillende rechtszaken gestart in de VS die meer duidelijkheid kunnen geven.®

De databankenwet geeft producenten van databanken die in Europa zijn gevestigd uitsluitende
rechten voor het opvragen of hergebruiken van een substantieel deel van de inhoud van een
databank en het het herhaald en systematisch opvragen of hergebruiken van delen van de inhoud
van een databank.

Een databank is volgens de wet:

‘een verzameling van werken, gegevens of andere zelfstandige elementen die systematisch of
methodisch geordend en afzonderlijk met elektronische middelen of anderszins toegankelijk zijn
en waarvan de verkrijging, de controle of de presentatie van de inhoud in kwalitatief of
kwantitatief opzicht getuigt van een substantiéle investering

Bij elke substantiéle investering - in tijd of geld - krijgt de producent dit recht. De bescherming geldt
voor de systematische of methodische ordening, niet voor de individuele informatie die in de databank
voorkomt. Het recht geldt 15 jaar.

8 Een voorstel kan worden gevonden op Defining best practices for opting out of ML training (Open Future).
™ Een fijnmazige standaard wordt voorgesteld op TDM Reservation Protocol (TDMRep) (W3).

8017 U.S.C. §106(1) en § 107.

81 Zie www.maastrichtuniversity.nl/blog/2024/07/text-and-data-mining-beyond-borders.

8 Databankenwet artikel 1 lid a.
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https://openfuture.eu/publication/defining-best-practices-for-opting-out-of-ml-training/
https://www.w3.org/community/reports/tdmrep/CG-FINAL-tdmrep-20240510/
https://www.w3.org/community/reports/tdmrep/CG-FINAL-tdmrep-20240510/
http://www.maastrichtuniversity.nl/blog/2024/07/text-and-data-mining-beyond-borders

Voor Al en erfgoed is dit recht bijvoorbeeld interessant bij zelf ontwikkelde Al-modellen,? zoals
modellen om middeleeuwse handschriften te herkennen. Deze modellen zijn niet auteursrechtelijk
beschermd, maar kunnen wel databankenrecht aantrekken.%

Erfgoedinstellingen krijgen ook databankenrecht op meta- en paradata die zij toevoegen aan
collectiebeheersystemen. Dit recht geldt voor de gehele systematische of methodische ordening van
werken, inclusief werken in het publiek domein. De gehele website van een erfgoedinstelling kan zo als
databank worden gezien.

Erfgoedinstellingen doen vaak afstand van dit recht met een Creative Commons Zero Publieke
Domeinverklaring, hierdoor wordt deze data open data. Dit gebeurt vooral bij databanken die alleen
metadata bevatten. Voor aansluiting bij Europeana is dit zelfs verplicht.®

Databank TDM opt-out - De databankenwet bevat dezelfde regels voor tekst- en datamining als de
auteurswet.® Deze betreffen het opvragen van de databank, in plaats van het reproduceren van een
auteursrechtelijk beschermd werk. Verder zijn alle TDM-regels uit de auteurswet van toepassing.

Vorm beleid rondom het databankenrecht - Het is verstandig om als erfgoedsector bij de
ontwikkeling van Al-systemen en eigen trainingsmodellen beleid te vormen over de omgang met dit
recht.

Algemene Verordening Gegevensbescherming (AVG) - De AVG is net als de Al-verordening een
Europese verordening die rechtstreeks van toepassing is in de lidstaten. Het is een implementatie
van een fundamenteel recht ter bescherming van persoonsgegevens.®’ In tegenstelling tot het
auteursrecht is privacy geen absoluut recht. Bij de AVG is een belangenafweging - bijvoorbeeld
tussen privacy en het recht op informatie en vrije meningsuiting - altijd een belangrijk onderdeel van
het recht.

De AVG gaat over het verwerken van persoonsgegevens: alle gegevens en combinaties van gegevens
die (indirect) herleidbaar zijn naar levende personen. Vrijwel alle handelingen met deze gegevens
vallen onder deze verwerking.8®

De persoon of organisatie die het doel van een verwerking bepaalt en er de middelen voor beschikbaar
stelt, is verwerkingsverantwoordelijk. Deze heeft bijvoorbeeld de plicht ‘passende maatregelen’ te
treffen om de privacy te beschermen bij het verwerken van persoonsgegevens.

8 Zie Are Al models’ weights protected databases? - Kluwer Copyright Blog.

8 Zie Wie bezit GPT-modellen?.

8 Europeana Data Exchange Agreement, Artikel 3 sub 2.

8 Artikel 4a lid a en b, Databankenwet.

8 Artikel 8 van het Handvest Europese grondrechten.

8 Zie voor toepassing van de AVG bij archiefinstellingen ook: Veelgestelde vragen over de AVG -
Kennisplatform Informatierecht - KIA.
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https://copyrightblog.kluweriplaw.com/2024/01/18/are-ai-models-weights-protected-databases/
https://www.ictrecht.nl/blog/wie-bezit-gpt-modellen
https://pro.europeana.eu/files/Europeana_Professional/Publications/Europeana%20Data%20Exchange%20Agreement.pdf
https://kiacommunity.nl/groups/132-avg-veel-gestelde-vragen/welcome
https://kiacommunity.nl/groups/132-avg-veel-gestelde-vragen/welcome

Twee belangrijke principes uit de AVG zijn doelbinding en minimale gegevensverwerking of
gegevensminimalisatie.®®

Doelbinding - Doelbinding betekent dat persoonsgegevens alleen mogen worden bewaard zolang als
nodig is voor het oorspronkelijke doel en niet voor een ander doel mogen worden gebruikt. De AVG
stelt wel dat archivering in het algemeen belang, historisch en wetenschappelijk onderzoek en
statistiek legitieme redenen zijn om (archieven met) persoonsgegevens langer te bewaren dan strikt
voor dat doel noodzakelijk.

Gegevensminimalisatie - Bij gegevensminimalisatie worden niet meer persoonsgegevens verwerkt
dan nodigis voor het doel van die verwerking.

Voor een verwerking van persoonsgegevens is een juridische grondslag nodig.?° De AVG noemt zes
grondslagen, die limitatief zijn. Hieronder volgen er vier die relevant kunnen zijn voor
erfgoedinstellingen en één voor gebruikers van collecties van erfgoedinstellingen.

Grondslag ‘wettelijke verplichting’ - Verwerking van persoonsgegevens is toegestaan wanneer de
erfgoedinstelling daarvoor een wettelijke taak heeft, zoals een taak die voortvloeit uit de Erfgoedwet of
Archiefwet.

Grondslag ‘taak van algemeen belang’ - Het publiek heeft er een groot belang bij dat
erfgoedinstellingen (overheids)informatie zo laagdrempelig mogelijk aanbieden.

Grondslag ‘toestemming’ - Wanneer betrokkene(n) toestemming heeft/hebben gegeven voor de
verwerking van materiaal met daarin hun persoonsgegevens.

Grondslag ‘gerechtvaardigd belang’ - Wanneer de verwerkingsverantwoordelijke kan aantonen dat
er een aanmerkelijk belang is bij een verwerking. Dit mag niet in strijd zijn met enige wet. Het belang
moet aantoonbaar noodzakelijk zijn voor het doel en afgewogen worden tegen de privacybelangen van
de betrokkenen. De privacy van kinderen telt extra zwaar.%!

Grondslagen voor de gebruiker - Vervolgens heeft de gebruiker van het archief weer eigen gronden
nodig voor eventuele verdere verwerking van persoonsgegevens. Historisch en wetenschappelijk
onderzoek kunnen geldige grondslagen zijn. Alleen verwerkingen die zuiver bedoeld zijn voor
‘persoonlijke of huishoudelijke activiteiten van een natuurlijk persoon’, vallen niet onder de AVG.*?

Passende maatregelen - Voor het verwerken van persoonsgegevens omwille van ‘archivering in het
algemeen belang, wetenschappelijk of historisch onderzoek of statistiek’ vereist de AVG ‘passende
maatregelen’ om de privacy te beschermen. Bij bijzondere en strafrechtelijke persoonsgegevens
gelden zelfs ‘passende en specifieke maatregelen’.?® Deze maatregelen bestaan uit ‘technische en

8 AVG artikel 5.1 onder b, cene.
% AVG artikel 6.
1 Over de interpretatie van het begrip ‘gerechtvaardigd belang’ is veel te doen geweest. Onlangs heeft het
Europese Hof van Justitie bepaald, dat ook een puur commercieel belang een gerechtvaardigd belang kan
zijn, als het maar niet in strijd is met enige wet (uitspraak 4 oktober 2024, ECLI:EU:C:2024:857).
92 AVG artikel 2.2 onder c.
9 AVG artikel 6.1 onder c en e; artikel 10.2 onder j, artikel 810.1.
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organisatorische maatregelen om de inachtneming van het beginsel van minimale
gegevensverwerking te garanderen’. Dit is niet verder uitgewerkt in AVG noch in regelgeving.

Betrokkenen hebben op grond van de AVG het recht om ‘niet te worden onderworpen aan een
uitsluitend op geautomatiseerde verwerking, waaronder profilering, gebaseerd besluit waaraan voor
hem rechtsgevolgen zijn verbonden of dat hem anderszins in aanmerkelijke mate treft.”

In relatie tot Al betekent dit dat er altijd een menselijke handeling moet zijn bij besluitvorming die
juridische of anderszins aanmerkelijke gevolgen voor de betrokkene kan hebben. Er zijn hier wel enkele
uitzonderingen op, zoals wanneer er expliciete toestemming is verkregen of wanneer de
besluitvorming noodzakelijk is voor de uitvoering van een overeenkomst.

Tekst- en datamining kunnen ook een vorm van verwerking van persoonsgegevens zijn. De AVG
beschouwt vrijwel elke handeling met persoonsgegevens als een verwerking, inclusief opvragen,
raadplegen, combineren, etc.”

De initiéle beschikbaarstelling door de erfgoedinstelling vereist een wettelijke grondslag. Bovendien
vraagt Al-training om een afzonderlijke grondslag. Wanneer een erfgoedinstelling persoonsgegevens
gebruikt, dan moet zij naar die grondslag kijken. Hierbij dient zij ook rekening te houden met de
mogelijke gevolgen van het trainen met deze data, zoals openbaarmaking van de gegevens en het
mogelijke hergebruik van de trainingsset.

Wanneer een erfgoedinstelling persoonsgegevens, die onder de AVG vallen, beschikbaar stelt, betekent
dat niet dat iedereen deze data zomaar mag crawlen en harvesten. Anderen hebben daar weer hun
eigen grondslag voor nodig. De oorspronkelijke grondslag van de erfgoedinstelling geldt dus niet
zonder meer voor vervolgverwerkingen.

Optische tekenherkenning (OCR en HCR) en Named Entity Recognition (NER) zijn vaak ook Al-
systemen. Voordat deze systemen gebruikt worden om informatie te abstraheren van media, worden
ze getraind met data en maken ze regelmatig gebruik van neurale netwerken. De European Data
Protection Board (EDPB), het onafhankelijke orgaan van nationale privacytoezichthouders uit de
Europese Unie, heeft de privacyrisico’s van OCR% en NER" in kaart gebracht:

Onnauwkeurige gegevens kunnen tot verkeerde beslissingen leiden - Een enkele fout in de
herkenning kan verstrekkende gevolgen hebben voor individuele personen wanneer beslissingen
worden gebaseerd op deze gegevens. Neem bijvoorbeeld het OCR’en van kerkregisters of
rechtbankarchieven: zoals cabaretier Herman Finkers al eens zei, ‘Eén verkeerde komma of letter
maakt zelfs van Jezus nog een ketter’.

% AVG artikel 22.

% AVG artikel 4 lid 2.

% Zie Al Possible Risks & Mitigations - Optical Character Recognition.
97 Zie Al Possible Risks & Mitigations - Named Entity Recognition.
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https://www.edpb.europa.eu/system/files/2024-06/ai-risks_d2optical-character-recognition_edpb-spe-programme_en_2.pdf
https://www.edpb.europa.eu/system/files/2024-07/ai-risks_d1named-entity-recognition_edpb-spe-programme_en.pdf

Het is belangrijk dat de erfgoedsector gebruikers wijst op mogelijke fouten in bijvoorbeeld
transcripties. Neem de CABR-archieven: de gebruikte software voor het transcriberen bereikt
momenteel een nauwkeurigheid van ruim 97,65%%. Dit betekent dat 2,35% van de karakters (ongeveer
1 op de 40 tekens) niet goed herkend wordt. Ondanks extra handmatige kwaliteitsmaatregelen, is
100% foutloos transcriberen (nog) niet mogelijk. In geval van twijfel moeten gebruikers dan ook altijd
de originele scans kunnen raadplegen.®

Verwerking van gevoelige gegevens of gegevens van kwetsbare personen - Herkenningssoftware
die wordt gebruikt voor documenten met gevoelige gegevens vormt een potentieel risico. Een datalek
kan ernstige gevolgen voor betrokkenen hebben. Denk ook aan mogelijke negatieve gevolgen als deze
gegevens worden misbruikt.

Onrechtmatige gegevensopslag - Gegevens die uit documenten worden gehaald, kunnen langer dan
nodig worden opgeslagen. Ze kunnen een eigen leven gaan leiden in secundaire informatiesystemen,
wat in strijd kan zijn met de AVG.

Onrechtmatig hergebruik van gegevens - Onttrokken gegevens kunnen voor heel andere doeleinden
worden gebruikt dan waarvoor ze oorspronkelijk bedoeld waren. Hierdoor kan de privacy van de
gebruiker worden geschonden.

Kortom, wanneer een erfgoedinstelling Al-gereedschappen inzet om oudere documenten beter
toegankelijk te maken, dient zij de consequenties en beperkingen van de gebruikte technologieén
goed te overzien. Met een Data Protection Impact Analyse **®kan zij de risico's in kaart brengen.

De Al-gedreven toepassingen die momenteel uitkomen zijn legio. Denk aan alle gereedschappen van
Outlook, MS 365, Google Docs, Gmail, etc. die beloven het werk sneller en beter te maken. Wanneer
gebruikgemaakt wordt van deze gereedschappen, wordt de inhoud - vaak tekst - naar de tool
gestuurd. Als het gaat om correspondentie, zitten hier vaak persoonsgegevens in. Daarmee is het een
op zichzelf staande verwerking van persoonsgegevens. Afhankelijk van het gereedschap en de
afspraken die met de aanbieder hiervan gemaakt zijn, worden deze verzoeken en de onderliggende
gegevens vervolgens weer gebruikt om de Al-applicatie mee te verbeteren. Dit vormt een tweede
verwerking van persoonsgegevens. Bij elke verwerking is er weer een grondslag nodig. Wees ervan
bewust dat de toepassing zelf niet altijd weet dat het persoonsgegevens verwerkt.

% Zie Archievenblad 6, 2024, pagina. 26. Zie ook de casus op pag. 43.

% Zie ook in hoofdstuk 3 de casus CABR. Meer informatie over mogelijke privacybeschermende maatregelen

met betrekking tot oorlogsarchieven zijn te lezen in De Oorlog Online Handreiking voor het online

beschikbaarstellen van archieven uit en over de Tweede Wereldoorlog.

100 Zie AVG artikel 35. Er bestaan diverse modellen, zoals het rijks model voor een DPIA: www.kcbr.nl/beleid-

en-regelgeving-ontwikkelen/beleidskompas/verplichte-kwaliteitseisen/data-protection-impact-assessment
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https://www.kvan.nl/wp-content/uploads/2024/05/De-oorlog-online-WEB-DEF.pdf
https://www.kvan.nl/wp-content/uploads/2024/05/De-oorlog-online-WEB-DEF.pdf
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https://www.kvan.nl/wp-content/uploads/2024/05/De-oorlog-online-WEB-DEF.pdf
http://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/verplichte-kwaliteitseisen/data-protection-impact-assessment
http://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/verplichte-kwaliteitseisen/data-protection-impact-assessment

Hoofdstuk 3: Toepassingen en casussen

Na de theorie uit de eerste twee hoofdstukken volgen in dit hoofdstuk praktijkvoorbeelden van Al in de
erfgoedsector en antwoorden op vragen over bijvoorbeeld Creative Commons-licenties en de
rechthebbenden van Al-producten.

Casus - Trainingsmateriaal maken

Casus - LLM gebruiken bij het digitaliseren

Casus - Grootschalige transcriptie van het CABR

Casus - Collectieve opt-outs

Casus - Gezichtsherkenning in het gebouw

Casus - RAG bij het Stadsarchief Amsterdam

Casus - Koninklijke Bibliotheek - Al statement

Vraag - Hoe werken Creative Commons-licenties en Al samen?
Vraag - Wie is rechthebbende van producten van Al-toepassingen?
Vraag - Wie is verantwoordelijk voor gebruik van mijn collectie in AlI?
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Het Wereldmuseum beheert een collectie van 500.000 fotografische records, waaronder Indonesisch
erfgoed. Deze foto's, gemaakt tussen 1850 en nu, zijn een bron voor onderzoek en publiek begrip van
dit gedeelde verleden. Om de collectie toegankelijker te maken, is nauwkeurige categorisering en
beschrijving (metadata) essentieel.

Hiervoor gebruikt het museum een speciaal ontworpen Al-systeem dat de expertise van
museumconservatoren vergroot. In plaats van handmatig duizenden foto's te labelen, werken
conservatoren samen met Al om een trainingset te creéren.

Voor dit doel heeft het museum het open source platform ‘Tag The Picture’ opgezet. Vrijwilligers
kunnen hier tags toevoegen aan foto’s. Een tag wordt bevestigd wanneer twee vrijwilligers deze aan
dezelfde foto toekennen. Bij verschillende tags krijgt een derde vrijwilliger de foto te zien.

Met deze gecureerde set getagde foto’s kan het Al-systeem vergelijkbare foto’s van tags voorzien. Dit
bespaart tijd en versnelt het proces van metadatacreatie.

Het Wereldmuseum wil dit project uitbreiden naar andere collecties, waarbij overeenkomsten worden
opgesteld voor privacy en auteursrecht.

Auteursrecht - Het Wereldmuseum maakt een kopie van het fotografisch materiaal om deze via het
webportaal te kunnen laten taggen. Voor auteursrechtelijk beschermd materiaal is dit een
auteursrechtelijke handeling waar toestemming voor nodig is. Onderzoeksorganisaties en culturele
erfgoedinstellingen mogen zelf wel tekst- en dataminen, maar als er bij die handeling een kopie wordt
gemaakt die aan het publiek wordt getoond, is hiervoor toestemming nodig.

Een recente Duitse rechtszaak'® heeft geleerd dat deze trainingsdata wel door derden gebruikt mag
worden, ook commercieel, zolang het fotografisch materiaal niet wordt gekopieerd.

Privacy - Privacywetgeving is van toepassing op foto’s waarop mogelijk nog levende personen staan.
Voor het verwerken van deze persoonsgegevens door vrijwilligers is een overeenkomst nodig, waarin
zij verklaren persoonsgegevens alleen binnen het project te verwerken.

Bij het online publiceren van foto’s met levende personen is voorzichtigheid geboden, vooral bij
bijzondere en strafrechtelijke persoonsgegevens. Door de toegevoegde tags worden deze gegevens
beter vindbaar, wat de kans op privacyschending vergroot. Het is daarom niet raadzaam deze foto’s
zonder meer online te plaatsen. Zie hiervoor ook het Kennisdocument Online plaatsen van
audiovisueel archief.1%2

101 Kneschke vs. LAION (310 O 227/23, Landgericht Hamburg).
102 7je Online Beschikbaar Stellen Audiovisueel Archief (2024).
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Kan Al gebruikt worden voor het maken van indexen? Een blogpost!® op KIA beschrijft experimenten
waarbij Large Language Models (LLM's) zoals ChatGPT kunnen helpen bij het extraheren van
gestructureerde data uit ongestructureerde tekst, zoals archiefstukken en beschrijvingen in
beeldbanken.

In de post worden twee cases besproken:

Het Utrechts Archief - Dit archief experimenteert met ChatGPT om informatie uit 17e-eeuwse
notariéle akten te halen (type akte, datering, personen, etc.) en te structureren in JSON-formaat. Dit
proces maakt archiefstukken beter doorzoekbaar.

Stadsarchief Amsterdam - Dit archief onderzoekt hoe ChatGPT kan helpen bij het maken van een
index voor de Burgerlijke Stand (1811-1922). Waar dit handmatig negen jaar zou kosten, kan het proces
met behulp van ChatGPT en getranscribeerde akten mogelijk worden teruggebracht tot 150 dagen.

Let op: ChatGPT en andere LLMs zijn voornamelijk voorspellers van tekst. Bij het omzetten van content
naar gestructureerde informatie kunnen deze modellen hallucinaties vertonen. De transcripties en de
ChatGPT-output vereisen daarom controle op fouten.

Voor het omzetten naar machinaal leesbare teksten gebruiken beide archieven Transkribus. Deze
software past deep learning toe, maar is geen LLM. Om de omzetting naar machinaal leesbare tekst
aan te scherpen en foute omzettingen op te sporen, gebruiken ze woordenlijsten met namen en
achternamen.

Zoals het blog al aangeeft, is het belangrijk de gebruikersovereenkomst van de LLM goed te
overwegen. Open source alternatieven die lokaal kunnen draaien, kunnen in relatie tot de AVG en
andere afwegingen een betere optie zijn.

Auteursrecht - Let op welke services gebruikt worden voor het laten verwerken van dit soort
materiaal. Zorg dat input niet wordt gebruikt als trainingsdata. Ook al rust er op akten van de
burgerlijke stand weinig auteursrecht, het is belangrijk om te weten wie allemaal een kopie krijgt of
maakt van het materiaal.

Privacy - Zolang het om openbare informatie gaat, bijvoorbeeld openbare akten van de burgerlijke
stand en 17e-eeuwse archieven, is geen geheimhoudingsovereenkomst nodig met vrijwilligers die de
teksten controleren. De personen die in deze historische teksten voorkomen, zijn overleden en vallen
niet onder het privacyrecht.

Dit ligt anders bij het gebruik van LLM’s zoals ChatGPT en het mogelijke hergebruik van de verwerkte
gegevens als trainingsdata. Dit is ongewenst bij informatie over mensen die mogelijk nog in leven zijn
of bij informatie over erfelijke ziekten.

103 Zie www.kiacommunity.nl/thoughts/9009.
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Het ontsluiten van het Centraal Archief Bijzondere Rechtspleging gebeurt in het project Oorlog voor de
Rechter, een samenwerkingsverband van het Nationaal Archief, NIOD, WO2NET en Huygens Instituut.
De eerste stap in het volledig toegankelijk maken van de circa 31 miljoen pagina’s van het archief is het
scannen ervan. Vervolgens worden de handgeschreven, getypte en gedrukte teksten op de scans met
behulp van Al getranscribeerd, zodat zij digitaal doorzoekbaar worden op elk woord. Alleen al door de
omvang is dit project uniek.

Het transcriberen gebeurt met het gratis open source programma Loghi, ontwikkeld door het Huygens
Instituut. De software wordt getraind via modellen, gemaakt door professionele transcribenten. Het
trainen gebeurt in verschillende rondes, zodat het model steeds beter leert de tekst te herkennen. Voor
het herkennen van de lay-out wordt een apart model getraind. Vervolgens zijn ongeveer 300.000
automatische transcripties gemaakt, zogenaamde ‘pseudolabels’, die zijn aangevuld met handmatige
trainingsdata.

Het model bereikt momenteel een nauwkeurigheid van 97,65% op willekeurig geselecteerde testsets
uit het archief, bestaande uit zowel handgeschreven als gedrukte en getypte teksten. Het
foutpercentage (CER of 'character error rate’) is 2,35%; voor handgeschreven tekst ligt dit percentage
wat hoger. Van de beoogde 31 miljoen transcripties zijn er nu elf miljoen gereed. Er wordt
gebruikgemaakt van een transcriptieconventie met afspraken over omgaan met zaken als afkortingen,
doorhalingen, onleesbare tekst en lay-out.

Een speciaal voor dit project vastgesteld kwaliteitsprotocol bewaakt de geschiktheid van elke batch
voor het model. Is de CER onvoldoende, dan worden extra trainingsdata toegevoegd of worden de data
voor- en nabewerkt.

De geproduceerde automatische transcripties worden gemonitord en als de batch te laag scoort,
worden maatregelen genomen om de kwaliteit te verbeteren. Tot slot worden van elke batch vijftig
scans handmatig visueel beoordeeld. Uit deze controles blijkt dat de tekstherkenning over het
algemeen goed werkt, maar de grootste uitdaging is het herkennen van de lay-out van documenten,
zoals brieven met briefhoofd, datum en aanhef of formulieren. De leesvolgorde bijvoorbeeld blijkt
moeilijk voor de software.

De transcripties bieden veel mogelijkheden voor de gebruiker, zoals het full-text kunnen zoeken door
de hele dataset, toepassen van documentclassificatie zodat de gebruiker weet wat voor type document
hij bekijkt, en koppelingen met contextinformatie zoals de WOIl-thesaurus. In een latere fase is er veel
meer mogelijk, zoals samenvatten, moderniseren en vertalen van de tekst met behulp van Al.

Toch is er een kanttekening te maken: niet alle automatisch getranscribeerde teksten kunnen worden
gecontroleerd. Er blijven dus fouten aanwezig in de transcripties, waar de gebruiker op gewezen moet
worden. Omdat ook de originele scans beschikbaar komen, kan de gebruiker bij twijfel de tekst altijd
verifiéren.1%4

104 Met dank aan het team van Oorlog voor de Rechter. Zie ook het artikel Het Centraal Archief Bijzondere
Rechtspleging ontrafeld in Archievenblad 2024, nummer 6 pag. 26-28 en www.oorlogvoorderechter.nl/.
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Het trainen van generatieve Al met uitingen van Nederlandse kunstenaars is de laatste maanden
meerdere keren in het nieuws geweest.1% Als tegenreactie zien we een aantal collectieve opt-outs:
artiesten die niet willen dat hun materiaal gebruikt wordt als trainingsmateriaal. De auteursrechtelijke
TDM opt-out hoeft niet in een machinaal leesbaar formaat gecommuniceerd te worden.
Rechthebbenden lijken zelf te kunnen aangeven dat hun materiaal niet gemined mag worden. In
Nederland zien we in ieder geval al één algemene collectieve opt-out voor tekst- en datamining van
visuele kunst, namelijk voor kunstenaars aangesloten bij Pictoright:

‘Pictoright behoudt namens de beeldmakers van wie zij de relevante auteursrechten uitoefent
nadrukkelijk het recht voor om de door deze makers vervaardigde auteursrechtelijk beschermde
werken te verveelvoudigen of anderszins te gebruiken voor doeleinden die te maken hebben met
het trainen van kunstmatige intelligentie, waaronder maar niet beperkt tot (commerciéle) tekst-
en datamining in de zin van artikel 4 van de DSM-richtlijn en artikel 150 Auteurswet.

De Federatie Beeldrechten biedt makers een additionele manier om te opt-outen via Opt Out Now!, dat
streeft naar een duidelijke en uniforme standaard. Al meer dan 3.000 beeldmakers hebben zich bij dit
initiatief aangesloten.’

Ook het Franse Sacem heeft een collectieve opt-out ingesteld:

'Dans un contexte de développement grandissant des outils d’intelligence artificielle (IA), la
Sacem exerce son droit d’opposition [...] (opt-out) au profit de ses membres. 1%

Er bestaat veel onduidelijkheid of deze collectieve opt-outs ook gaan werken in de praktijk. Betekenen
deze opt-outs bijvoorbeeld ook een verplichting voor aanbieders van dit materiaal (waaronder musea
en archieven) om deze collectieve opt-outs te communiceren? En hoe komt een gebruiker te weten
welke maker een opt-out heeft?:%

105 7je Techbedrijven lijken Al illegaal te trainen met beelden van Nederlandse makers en Baanbrekende Al-
tool slaat in als bom bij Nederlandse artiesten: ‘Deze shitzooi gaat muzikanten hun baan kosten’ | Show |
AD.nl.

106 Zie Auteursrecht en Al - Pictoright onder ‘collectieve opt-out’.

107 Zie https://federatiebeeldrechten.nl/dossiers/ai en Al Opt Out Now!.

108 7ie Pour une intelligence artificielle vertueuse, transparente et équitable, la Sacem exerce son droit
d’opt-out.

109 Quintais, Jodo Pedro, Generative Al, Copyright and the Al Act (v.2) (November 01, 2024). Available at
SSRN: www.ssrn.com/abstract=4912701, pagina 12.
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https://pictoright.nl/thema/auteursrecht-en-ai/
https://federatiebeeldrechten.nl/dossiers/ai
https://federatiebeeldrechten.nl/optout
https://societe.sacem.fr/actualites/notre-societe/pour-une-intelligence-artificielle-vertueuse-transparente-et-equitable-la-sacem-exerce-son-droit
https://societe.sacem.fr/actualites/notre-societe/pour-une-intelligence-artificielle-vertueuse-transparente-et-equitable-la-sacem-exerce-son-droit
http://www.ssrn.com/abstract=4912701

3.5 Casus — Gezichtsherkenning in het gebouw

Het museum van Beeld & Geluid gebruikt gezichtsherkenningssoftware om de museumervaring te
verbeteren. Gezichtsherkenning is een vorm van Al. Beeld & Geluid slaat deze gegevens alleen op voor
de duur van het bezoek, om de privacy-impact zo klein mogelijk te houden.

‘Voor de ultieme beleving van ons Mediamuseum en zodat je gemakkelijk in kunt loggen in onze
museale installaties en applicaties, maken we ook gebruik van gezichtsherkenningstechnieken
door middel van een scan. Je bent hiertoe nooit verplicht. Deze gegevens worden aan het einde
van de dag, na sluiting van het museum, direct weer verwijderd.11°

Privacy - Bij grootschalige verwerking van persoonsgegevens met Al, is het essentieel om te weten
waar de gegevens naartoe gaan, hoe ze worden verwerkt en met welk doel. Doe altijd een Data
Protection Impact Assessment (DPIA) bij dit soort verwerkingen.

10 yit www.beeldengeluid.nl/privacy-statement-beeld-geluid-bezoekers.
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3.6 Casus — RAG bij het Stadsarchief Amsterdam

Het Stadsarchief Amsterdam experimenteert veel met Al-toepassingen om erfgoed beter te ontsluiten.
Zo hebben zij een experiment gedaan met Retrieval-Augmented Generation (RAG),!!! een systeem dat
gebruikersvragen combineert met informatie uit een externe kennisbank. Dit verschilt van gangbare
LLMs, die alleen vertrouwen op hun trainingsdata

Deze aanpak heeft voordelen, zoals een hogere kans op actuele en accurate data. Met een juiste
configuratie zal de Al minder hallucineren en zullen de trainingskosten lager zijn. Het onderzoek stipte
ook enkele uitdagingen en risico’s aan, waaronder de noodzaak van een gehele dekking van data -
zonder complete data is er ook een groot risico op een incorrect antwoord.

Andere aandachtspunten zijn de nauwkeurigheid van de machinaal leesbare teksten en technische
uitdagingen zoals het integreren van verschillende databronnen. De gemeente onderzocht daarnaast
ook ethische overwegingen!!2, waaronder bias, privacy en de milieu-impact van Al.

Het rapport ziet mogelijke toepassingen van deze technologie, bijvoorbeeld voor verbeterde
klantenservice-chatbots, het abstraheren van inzichten uit documenten en gepersonaliseerde
burgerondersteuning.

HI ywww.openresearch.amsterdam/nl/page/111605/retrieval-augmented-generation-rag.
112 Hiervoor maakt de gemeente gebruik van een zogenaamde ethische bijsluiter:
www.openresearch.amsterdam/nl/page/99984/de-ethische-bijsluiter.
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Op 9 januari 2024 bracht de Koninklijke Bibliotheek, Nationale Bibliotheek Nederland (KB) een Al
Statement uit. Deze volgde op de in 2020 al uitgebrachte Al-principes.

De Koninklijke Bibliotheek (KB) heeft zeven principes geformuleerd voor het gebruik van Artificiéle
Intelligentie (Al) in de bibliotheeksector. Deze principes zijn:

1. Toegankelijk - Al moet worden ingezet om informatie toegankelijker te maken en digitale
geletterdheid te bevorderen.

2. Robuust - Al-toepassingen moeten betrouwbaar en van hoge kwaliteit zijn.
Inclusief - Al-systemen en datasets moeten vrij zijn van vooroordelen en representatief zijn
voor de diversiteit in de samenleving.

4. Onpartijdig - Al mag niet worden gebruikt om het gedrag of denken van mensen te
manipuleren.

5. Onder toezicht - Al moet altijd onder menselijk toezicht staan en mag niet zelfstandig
beslissingen nemen.

6. Transparant - De werking van Al-systemen moet zo transparant mogelijk zijn, zodat
gebruikers begrijpen hoe beslissingen worden genomen.

7. Privé - Al-toepassingen moeten de privacy van medewerkers en gebruikers respecteren.

Deze principes zijn ontwikkeld om ervoor te zorgen dat Al op een verantwoorde en ethische manier
wordt ingezet in de bibliotheek, waarbij het belang van de gebruiker en de maatschappij centraal staat.

In het statement kondigt de KB aan dat zij de toegang beperkt tot het auteursrechtelijk beschermd
materiaal op haar digitale collecties voor commerciéle Al-bedrijven. Dit besluit is genomen omdat deze
bedrijven volgens de KB niet voldoen aan de ethische Al-principes van de KB, met name door het
zonder toestemming crawlen van websites om hun modellen te trainen. De KB wil hiermee de rechten
van auteurs en uitgevers beschermen en voorkomen dat hun werk misbruikt wordt.

De KB benadrukt dat deze maatregelen niet van invloed zijn op de toegankelijkheid van de collecties
voor wetenschappelijk onderzoek. De KB blijft de ontwikkelingen op het gebied van Al nauwlettend
volgen en zal haar beleid waar nodig aanpassen.

De KB zet de standaard robots.txt in om te communiceren welke webcrawler wel en niet toegang mag
hebben tot Delpher. In juni 2024 werden bijvoorbeeld GPTBot en ChatGPT-User verboden om de site te
crawlen.
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In de robots.txt van de site wordt deze gebruikers op de volgende manier verboden om de site te
crawlen:

User-Agent: Googlebot-image

Disallow: /

User-agent: dataforseo.com

Disallow: /

User-agent: GPTBot

Disallow: /

User-agent: ChatGPT-User

Disallow: /

Hierboven is overigens te zien dat robots.txt ook om andere redenen gebruikt wordt. Googlebot-image
wordt voor zover bekend niet gebruikt voor het trainen van Al, de consequentie van het verbod is dat er
geen afbeeldingen van Delpher op google images te vinden zijn.!!® Dataforseo is geblokkeerd omdat
het erg veel pagina’s opvroeg en daarmee problemen opleverde. Dit laat zien dat er meerdere use-
cases zijn om de standaard te gebruiken. De standaard is niet specifiek ontwikkeld voor TDM en de
vraag blijft of deze daar wel geschikt voor is.

Daarnaast heeft de KB in DBNL en Delpher de gebruiksvoorwaarden aangepast. De volgende tekst is
bijvoorbeeld ingevoegd bij Delpher:

‘Voor commerciéle partijen is het verboden om kopieén van auteursrechtelijk beschermde werken
op onze website te maken ten behoeve van tekst- en datamining (TDM) waaronder training van
Al-modellen. Dit verbod vormt een voorbehoud als bedoeld in artikel 150 Auteurswet, artikel 4a
sub b Databankenwet en artikel 4(3) CDSM-richtlijn.' Bron: gebruiksvoorwaarden Delpher.

In het proces voor deze keuze heeft de nationale bibliotheek uiteraard voor- en nadelen tegen elkaar
afgewogen. De KB verwacht dat hergebruikers zich aan de wet houden, maar daarbij hebben ze twijfels
als het gaat om commerciéle bedrijven.

Zelf doet de KB haar uiterste best om binnen bestaande mogelijkheden toegang te geven tot haar
collectie, bijvoorbeeld door afspraken te maken met rechthebbenden.

Argumenten voor een verbod:

Al-bedrijven opvoeden
Zorgen bij makers en vertegenwoordigers daarvan (Pictoright)
Voorkomen van oneigenlijk gebruik van persoonsgegevens

Respecteren morele en ethische zeggenschap makers en betrokkenen: responsible use van
erfgoed.

Argumenten tegen een verbod:

e Minder bias door pluriforme trainingsdata

113 Zie www.google.com/search?q=src:delpher.nl, let op dat dit dan alleen geldt voor Google. Het materiaal
van Delpher is wel doorzoekbaar op Bing.com: www.bing.com/images/search?q=src:delpher.nl.
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e Risico: Out-Of-Commerce erfgoed!* op slot als makers Al een vergoeding willen
e JekanAlniet ‘ontleren’.

Praktische bezwaren:

e Technische voorbehouden kunnen geen onderscheid maken tussen in- en out-of-copyright
e TDM opt-out op een object kan nog niet.

De KB geeft aan te blijven monitoren en evalueren en waar nodig aan te passen.

114 Zie www.kvan.nl/themas/auteursrecht-werken-die-niet-langer-in-de-handel-zijn/.
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Creative Commons-licenties worden ook in de erfgoedsector veelvuldig gebruikt om de toegang tot en
hergebruik van erfgoedcollecties en -data te maximaliseren. Met een Creative Commons-licentie geeft
de auteursrechthebbende iedereen over de hele wereld toestemming om een werk dat
auteursrechtelijk beschermd is verder te verspreiden, en bij sommige licenties deze aan te passen en
op voort te bouwen. Deze licenties worden in de publieke sector en erfgoedsector veel gebruikt om
collecties en informatie breed toegankelijk en herbruikbaar te maken.

Een van de voorwaarden voor het toepassen van Creative Commons-licenties is dat de rechthebbende
daar toestemming voor geeft. Erfgoedinstellingen, zoals Het Utrechts Archief, hebben deze
toestemming opgenomen in hun schenkingsovereenkomsten.

Overheden die werk onder algemene rijks- of VNG-voorwaarden!*® laten maken, verkrijgen ook de
rechten om een Creative Commons-licentie toe te passen. Het is belangrijk om deze licensering
weloverwogen te maken, de licenties zijn namelijk niet intrekbaar. Wanneer een werk eenmaal
gepubliceerd is met een Creative Commons-licentie, dan zal deze licentie toepasbaar zijn zolang het
auteursrecht duurt.

De relatie tussen het gebruik van Creative Commons-licenties en Al is complex. De juridische teksten
van Creative Commons zijn al enige jaren oud, en dateren van voor de opkomst van het trainen van
initiatieven als ChatGTP. De vraag is dan ook of het materiaal dat onder zo'n licentie beschikbaar is,
ook gebruikt mag worden voor het trainen.

Creative Commons zegt hier zelf over:

'To the extent your Al training is covered by an exception or limitation to copyright, you need
not rely on CC licenses for the use.''1

Oftewel: wanneer er al toestemming is om te tekst- en dataminen, is er geen Creative Commons-
licentie nodig. Tegelijkertijd, wordt een opt-out gebruikt om tekst- en datamining tegen te houden op
CC-gelicenseerd materiaal, dan is de licentie wel weer volledig van toepassing.

'Any ‘express reservation’ of the use of the work ex Article 4(3) renders the exception ineffective.
Therefore, since in the absence of an exception the license is triggered, the normal application of
the irrevocable CC license terms apply '’

In dit geval, wanneer er een TDM opt-out is gemaakt op een Creative Commons-licentie, is de vraag of
het trainen van een Al valt onder de voorwaarden van de licentie.

Dit is afhankelijk van de componenten van de licentie, waarvan er zes verschillende typen bestaan:

Naamsvermelding - Dit is een verplichting bij alle licenties. Dit betekent dat de naam van de maker
(en creditlijn) vermeld moet worden bij hergebruik en herpublicatie. Ook de licentie en de link naar de
licentie moeten vermeld worden.

115 Zie ARVODI en VNG Model Algemene Inkoopvoorwaarden voor leveringen en diensten artikel 8 lid 1.
116 ynderstanding CC Licenses and Generative Al - Creative Commons.
117 CC Statement on the TDM Exception Art 4 DSM - Final.
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Een recent voorbeeld laat zien dat het gebruik van Creative Commons-licenties geen restricties zijn bij
trainingsdata. Zolang maar aan deze voorwaarde wordt voldaan. In dit geval bleek CC-gelicenseerd
materiaal achter een inlog beschikbaar te zijn in de trainingsdata. De naamsvermelding van de
opgenomen objecten was opgenomen in een tekstbestand dat bij de trainingsdata zat. De eerder
genoemde LAION-rechtszaak!!® liet ook zien dat een model niet altijd inherent een reproductie van het
werk bevat. Het kan ook gaan om een verwijzing naar een werk, in dat geval is er bij resultaat van TDM
geen naamsvermelding nodig.

Gelijkdelen - Een licentie met een gelijk delen component betekent dat alle afgeleide werken ook
onder dezelfde voorwaarden gedeeld moeten worden. Bij het gebruik van Al komt de vraag op of de
geproduceerde werken daadwerkelijk afgeleide werken zijn. Hier is actief debat over.

Wanneer CC-gelicenseerd materiaal opgenomen is in het trainingsmateriaal, kan dat betekenen dat er
veelvuldig inspiratie gehaald kan worden uit het materiaal en dat het nieuwe materiaal ook geen
afgeleid werk is, maar geinspireerd is op het trainingsmateriaal. Wanneer er echt voortgebouwd wordt
op het materiaal, dan moet de licentie van toepassing zijn op het nieuwe werk.

Echter, dan moet het nieuwe werk wel een auteursrechtelijk beschermd werk zijn, en er zijn
aanwijzingen dat niet alle producten van een Al ook daadwerkelijk auteursrechtelijk beschermd zijn.

GeenAfgeleide werken - Licenties met deze component houden in dat het werk niet met
aanpassingen mag worden verspreid, er mogen geen afgeleide werken gemaakt worden. Afhankelijk
van het antwoord op de vorige vraag: of een product van generatieve Al ook een afgeleid werk is, kan
materiaal met deze component al dan niet opgenomen worden.

NietCommercieel - Een licentie met een Niet Commercieel-component betekent dat het werk niet
voor commerciéle doeleinden gebruikt mag worden. Er is echter geen definitie van commerciéle
werken.

118 Kneschke v. LAION en de sectie tekst- en datamining onder auteursrecht in deze publicatie.
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Met generatieve Al kunnen langere teksten, afbeeldingen, bewegend beeld en zelfs muziek worden
gegenereerd. Wanneer er een dergelijke generatieve Al-toepassing ingezet wordt, kan de vraag
opkomen wie de rechthebbende is van het gegenereerde materiaal. Hierover zijn de meningen
verdeeld.

Geen auteursrecht van toepassing - Zo oordeelde een Tsjechische rechtbank in 202411° dat een
afbeelding gegenereerd door het Al-hulpmiddel DALL-E niet auteursrechtelijk beschermd kan worden,
aangezien de Tsjechische Auteurswet de auteur definieert als een 'natuurlijk persoon' en DALL-E is
geen natuurlijk persoon.!?

De Tsjechische zaak betrof een eiser die DALL-E gebruikte om een afbeelding voor zijn website te
maken, die later werd gekopieerd door een advocatenkantoor. De rechtbank oordeelde dat de eiser
onvoldoende bewijs had geleverd om het auteurschap van de afbeelding aan te tonen en dat door Al
gegenereerde afbeeldingen niet worden beschouwd als creatieve werken onder het auteursrecht. Deze
beslissing sluit aan bij andere recente uitspraken over Al en auteursrecht, en benadrukt de noodzaak
van alternatieve bescherming voor door Al gegenereerde werken.

In Nederland bestaat er geen verplichting dat de maker een natuurlijk persoon moet zijn. Ook een
organisatie kan als maker aangemerkt worden, bijvoorbeeld bij werken die in dienstverband gemaakt
worden. De vraag in Nederland blijft of een organisatie die Al gebruikt dan ook rechten zou kunnen
aantrekken. Komende rechtszaken zullen dit nader moeten definiéren. Of simpel gezegd: dit zal
moeten blijken uit komende rechtszaken.

119 Zie Czech court finds that Al tool DALL-E cannot be the author of a copyright work - The IPKat.
120 Zie 'Prompts tussen vorm en inhoud: de eerste rechtspraak over generatieve Al en het werk' door Bernt
Hugenholtz in Auteursrecht 2024/3.
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https://ipkitten.blogspot.com/2024/04/czech-court-finds-that-ai-tool-dall-e.html

3.11 Vraag — Wie is verantwoordelijk voor gebruik van mijn collectie
in Al?

Een erfgoedinstelling is niet verantwoordelijk voor het gebruik van materiaal dat zij rechtmatig deelt.
Dus als een erfgoedinstelling toestemming heeft om bijvoorbeeld een fotocollectie online te zetten,
dan is zij niet verantwoordelijk als een gebruiker deze massaal downloadt en in een boek publiceert.

Hetzelfde geldt voor persoonsgegevens. De erfgoedinstelling moet zelf een grondslag hebben om
persoonsgegevens te verwerken, inclusief om deze eventueel beschikbaar te stellen voor het publiek.
Wat dat publiek er vervolgens mee doet, is de verantwoordelijkheid van elke gebruiker c.qg. elke
verdere verwerker.

Verzorgt de erfgoedinstelling zelf het daadwerkelijke trainen voor het model, dan kan deze mogelijk
aansprakelijk gesteld worden. Bijvoorbeeld wanneer de rechthebbende een TDM opt-out heeft
ingesteld, of wanneer er geen goede grondslag is vanuit de AVG.

De erfgoedinstelling is echter niet verantwoordelijk wanneer anderen deze handeling verrichten
zonder medeweten van de instelling. Het gebruik van een erfgoedcollectie door een Al-trainer ligt dus
bij de trainer. We zien dat stichting Brein bijvoorbeeld al begonnen is met het aanspreken van
verzamelaars van trainingsdata voor Nederlandstalige LLM’s.**

121 7ie www.stichtingbrein.nl/brein-haalt-artificial-intelligence-dataset-offline/, waarbij www.gigacorpus.nl/
offline gehaald is.
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http://www.stichtingbrein.nl/brein-haalt-artificial-intelligence-dataset-offline/
http://www.gigacorpus.nl/
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